Firma Cisco je v oblasti aktivnich prvka znama asi kazdému. Velka c¢ast jejich zafizeni je vybavena jednotnym opera¢nim systémem
zvanym IOS (Internetwork Operating System), ktery nabizi Siroké moznosti konfigurace a spravy. V této prvni ¢asti série ¢lankii o IOSu se
vénuji obecnému popisu IOSu, jeho pouzivani a velmi dilezitému ptikazu show, ktery slouzi k zobrazeni informaci.

Co je to 10S a jak pracuje

10S je zkratka pro Cisco's Internetwork Operating System, coz je operacni systém, ktery pouziva vétSina Switchii a Routerit firmy
Cisco (dale budu mluvit o switchich, ale obecné je vzdy mozno uvazovat i o routerech). Cely I0S je uloZzen v jednom image souboru

s piiponou bin a v aktudlnich switchich ma velikost kolem 5 MB. Ve flash paméti switche miize byt jesté ulozeno webové rozhrani, které
byva ve slozce HTML.

10S je propracovany a na miru provedeny systém. Nabizi velké mnoZzstvi moznosti pro konfiguraci, a pokud vime, co chceme

Pro spravné pouzivani/konfiguraci switche je nutné se orientovat v riiznych pamétech, které se pouzivaji a védét jak s nimi switch pracuje.
Typy paméti jsou popsany v dalsi kapitole. Dilezity je také postup, jakym probiha startovani switche:

e zapojime napéjeni do switche
e spusti se mikrokod z ROM paméti
o pokud nenalezne validni verzi IOSu, nastartuje do omezené funkce RxBoot
e nalezne IOS image (standardné¢ ve Flash paméti) a zavede jej
¢ nacte se a aplikuje startup-config z NVRAM (tento textovy soubor obsahuje sekvenci pifkazi IOSu, kterd se vykonéava stejné,
jako pti zadavani ptes CLI)
o pokud neni nalezen, tak se vyvola express setup
e pokud existuje, tak se z Flash paméti nacte vian.dat

Pokud zadavame né&jaké konfiguracni piikazy 10Su, tak ty se okamzité provadéji, ale ukladaji se pouze do running-config, ktery je
ulozen v RAM (pii startu se do né&j kopiruje obsah startup-config). To znamena, Ze aktualng jsou platné, ale po restartovani switche se
vymazou. Pokud bychom tedy provedli n€jakou konfiguraci, kterou bychom nemohli vratit zpét, staci restartovat switch a ten je v takovém
stavu, jako pfi poslednim ulozeni konfigurace. Pokud vSak chceme zachovat nase zmény, je tieba vzdy piekopirovat bézici konfiguraci do
startovaci.

Pozn.: Pro zdiiraznéni. Viechny zmény, o které nechceme prijit pri restartu switche, miisime ulozit! To se provede
prekopirovanim bézici konfigurace do startovaci.

SWITCH#copy running-config startup-config // uloZit
Destination filename [startup-config]? // dotaz na jméno, stisknéte ENTER
Building configuration...
[OK]
Typy paméti

Cisco switche a routery pouzivaji pet riznych paméti (vétsinou se uvadi pouze Ctyfi, ale ja myslim, Ze i ten posledni je dulezity).

Pamét ROM

starych verzich switcht obsahovala 1 I0S. V ROM paméti je ulozeno nékolik zakladnich funkei:

POST (Power-on Self Test) - po zapnuti switche provede tento mikrokod test funkcnosti hlavnich ¢asti (pamét’, CPU, interfacy)
Bootstrap Program - inicializace bootovani, nahrava 10S

e ROM monitor - specialni diagnosticky mod pro feseni probléma

RxBoot - pokud se nenalezne funkéni IOS, tak se nacte tato omezena verze IOSu, kterd umozni instalovat spravny IOS image

Pamét’ Flash

Flash je pamét typu NVRAM (Non-volatile random access memory), do které je mozno zapisovat a pti odpojeni napajeni ziistane obsah
zachovan. Ve flash paméti je primarné ulozen 10S (mtiZze zde byt i vice verzi), dale kopie startup-config v souboru config.text a
informace o VLANech v vlan.dat. Teoreticky zde mizeme ulozit cokoliv. Vypis paméti se provede pomoci dir flash: nebo show

flash:.
Pamét NVRAM

Non-volatile random access memory (NVRAM) je obdobné jako Flash zapisovatelna pamét’ nezévisla na napéjeni. Je pouzita pro ulozeni
startup-config. Vypis paméti se provede pomoci dir nvram:.



Pamét’ RAM

Random Access Memory (RAM) je operacni pamét’. Jedna se o rychlou zapisovatelnou pamét’, ktera je ovSem zavisla na napajeni a pti
restartu switche se vymaze. Standardné je tato pamét’ rozdélena na dvé ¢asti - hlavni pamét’ procesoru a sdilenou pamét’ I/O. V hlavni
¢dsti je ulozena bézici konfigurace (running-config), bézici I0S, routovaci a ARP tabulky. Sdilend pamét’ je pouzita jako buffer pro
ulozeni aktualn€ zpracovavanych paketti. Zobrazit jeji obsah mtizeme pomoci show memory.

Externi pamét’ - TFTP

FTP) server, ktery mizeme rozbehnout na libovolném pocitaci. Upozoriiuji, Ze to neni FTP, ale TFTP. Nejcastéji jej vyuil]emepﬁ
provadeéni zalohy ¢i upgradu IOSu, ale je mozné i zavadét 10S piimo z TFTP serveru.

Zikladni prace s IOSem

specialni port na switchi. To je zakladni ptipojeni a n€kdy jediné mozné. Nebo pokud jiz méme provedenu zakladni konfiguraci, pres
telnet Ci ssh. Aby fungovala tato pfipojeni, musi byt nastavena a musi byt vzdy nastaveno ptihlasovaci heslo. Pro nékteré ukony, tieba i
zakladni konfiguraci, se mtizeme piipojit pies webové rohranni ¢iuziteCny program Cisco Network Assistant. Ale ac to tak na prvni
pohled nemusi vypadat, nakonec je jednodussi provadét vétSinu nastaveni pies CLI. Pro pfipojeni pies consoli pouZijeme hypertermindl
nebo putty, ktery poslouzii pro ssh a telnet.

Zadavani prikazi
Veskeré piikazy IOSu se daji zaddvat zkrdcené, staci zadat prvni znaky, které jednoznaéné ur¢i piikaz (tedy, aby v daném kontextu
neexistoval jiny pfikaz, zacinajici témito znaky).

Klavesa tabulator dopliuje ptikaz. Zadame prvnich par pismen piikazu a po stisknuti TAB se ptikaz doplni, pokud je jednoznacny, nebo
se doplni ¢ast, ktera je pro vice piikazl spolecna.

Zadanim ? (otazniku) se zobrazi seznam piikazi s kratkym popiskem, které mizeme na aktualnim misté pouzit. Také mizeme zadat
prvnich par pismen piikazu a otaznik, aby se vypsal seznam piikazi s timto zacatkem. VétSina piikazi se sklada z posloupnosti klicovych
slov, pokud zaddme prikaz 2, dostaneme seznam argumentt ¢i kliCovych slov, ktera se daji zadat na tomto misté.

SWITCH#?

Exec commands:
<1-99> Session number to resume
access-enable Create a temporary Access-List entry
access-template Create a temporary Access-List entry
archive manage archive files

—--More--

SWITCH#co?

configure connect copy

Kléavesa Sipka nahoru a Sipka dolu slouZi k prochazeni historie, prochazi diive zadané piikazy.

Pokud se na obrazovku vypisuji tidaje, listuji se po strankach. Pti vypsani stranky se vypis zastavi. Klavesou SPACE se zobrazi dalsi
stranka, klavesou ENTER se zobrazi dalsi fadek.

U prikazu, které generuji néjaky informacni vystup, mtizeme pouZzit vystupni modifikdtor | (svisla ¢ara) a pomoci né¢j omezovat vystup.

Zobrazeni MAC adres na portu 16
SWITCH#show mac-address-table | include Fa0/16

v uzivatelském/privilegovaném moédu. ssh adresa, telnet adresa, connect adresa €ipouze zadanim samotné adresy, pokud
neodpovida n¢jakému kli¢ovému slovu. Adresa je bud’ IP adresa nebo hostname. Pro piepnuti zpét bez ukonceni aktualni session slouzi
Ctrl+Shift+6 a potom x.

Ruseni prikazi

Pokud zadame né&jaky piikaz IOSu a odesleme jej pomoci klavesy ENTER, tak se okamzit¢ uplatni a ulozi do bézici konfigurace. Pokud
chceme zrusit néjaké nastaveni, tedy odvolat diive zadany piikaz, pouzijeme klicové slovo no a za nim stejny piikaz, jako pro zadani.
Tedy viechna nastaveni se daji op&t rusit pomoci ptikazu no. Casto neni tieba zadévat viechny parametry piikazu. Takto provedené
zmeény se opét uplatni pouze na bezZici konfiguraci.

SWITCH (config-if) #no ip address // zruSeni IP adresy pro interface




Piikazové médy
Uzivatelské rozhranni IOSu je déleno do fady ritznych maodii, které ndm umoznuji provadét jiné ¢innosti. Hlavni mody jsou

e uzivatelsky méd (EXEC) — user EXEC — swITCH>
v tomto modu jsme hned po piihlaseni a ma pouze omezené piikazy
e privilegovany méd (EXEC) — privileged EXEC - swITCH#
vychozi mdd pro prestup do dalsich konfiguraci, umoziuje zobrazovat rizné tidaje
¢ globalni konfiguraéni méd — global configuration - SWITCH (config) #
zde se konfiguruji funkce, které ovlivni cely systém
e konfigurace interfacu — interface configuration - SWITCH (config-if) #
v tomto modu konfigurujeme vlastnosti urcitého interfacu

Podobnych modu jako konfigurace interfacu je celd fada. Mddy jsou od sebe odliseny riznym promptem.

SWITCH> // uzivatelsky moéd

SWITCH>enable // prepnuti do privilegovaného modu
SWITCH#configure terminal // prepnuti do globalni konfigurace
SWITCH (config) #interface {jméno} // prepnuti do konfigurace interfacu
SWITCH (config-if) # // konfigurace interfacu

Pro piestup z vyssi urovne do nizsi slouzi ptikaz exit, pokud chceme piejit z n€kolika nadfazenych tirovni do privilegovaného médu,
pouzijeme Ctrl+Z.

SWITCH (config-if) #exit
SWITCH (config) #

Zakladni kontrolni (informacni) piikazy - show

Tyto ptikazy slouzi k vypisu nastaveni a informaci o aktuélni polozce. Vétsina se zadava v privilegovaném médu pomoci piikazu show,
ktery zobrazuje informace z bézici konfigurace.

Obecné piikazy

Vypis obsahu flash paméti (dva shodné prikazy)
SWITCH#show flash:
SWITCH#dir

Informace o switchi a verzi IOSu
SWITCH#show version

Vypsani bézici konfigurace
SWITCH#show running-config

Vypsani startovaci konfigurace
SWITCH#show startup-config

Informace o loggovani a posledni zaznamy
SWITCH#show logging

Seznam naposled zadanych prikazua
SWITCH#show history

Zobrazeni informaci o okolnich Cisco switchich pomoci protokolu CDP
SWITCH#show cdp neighbors
SWITCH#show cdp neighbors detail

Informace o vyuZiti procesoru a bézZicich procesech
SWITCH#show processes

Piipojeni

Informace o aktudlnich telnetovych spojenich
SWITCH#show sessions

Informace o aktudlnich ssh spojenich
SWITCH#show ssh

Informace o prihlasenych uzivatelich




SWITCH#show users

Informace o linkéach
SWITCH#show line

Interface

Podrobny vypis informaci o interface
SWITCH#show interfaces

Podrobny vypis informaci o jednom interface
SWITCH#show interfaces {jméno-interfacu}
SWITCH#show interfaces £0/1

Interface — rozhranni jsou hlavné fyzické porty na switchi a VLANy. Porty se adresuji typem, dnes hlavné fastEthernet (staci f) a
gigabitEthernet (staci g), a Cislem portu (mtiZe jit o kombinaci ¢isel, kde je napiiklad poradi ve stacku, ale posledni je vzdy ¢islo portu).

Informace o portu s podrobnostmi o VLAN
SWITCH#show interfaces {jméno-interfacu} switchport

Vypsani seznam fyzickych interfact s popisem a stavem v prehledné formé
SWITCH#show interfaces status

Strucény seznam vSech interfactd se statistikou pfenost
SWITCH#show interfaces summary

Seznam statistik pro interfacy
SWITCH#show interfaces stats

Struc¢né informace o VLANech a pritrazeni portu
SWITCH#show vlan

Informace o existujicich truncich
SWITCH#show interfaces trunk

Zobrazeni CAM tabulky - MAC adresy a porty komunikujicich zatrizeni
SWITCH#show mac-address-table

Zobrazeni ARP tabulky
SWITCH#show arp

Zobrazeni informaci o ACL a routovani na interface
SWITCH#show ip interface

Zobrazeni smérovaci tabulky
SWITCH#show ip route
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