V dalsi ¢asti popisu Cisco IOSu se vénuji metodam, jak vymazat existujici konfiguraci switche, a tedy dostat jej do vychoziho stavu. V druhé ¢asti je sepsan
postup pro obnovu hesla, pokud to ptivodni zapomeneme.

Reset do tovarniho nastaveni

Je mnoho diivodi, pro¢ bychom mohli potiebovat provést reset zafizeni (jeho konfigurace) do vychoziho nastaveni. Pokud se ty¢e switchtl, tak mame k dispozici
dveé metody hardwarovou (pottebujeme fyzicky pfistup ke switchi) a softwarovou (potiebujeme se piihlasit s dostatecnym opravnénim).

Hardwarova metoda
1. Na switchi stiskneme a drzime tla¢itko MODE. Po cca 3 vtefinach za¢nou LED diody blikat.
2. Pocca 7 vtefinach prestanou diody blikat, pustime tlacitko a switche se restartuje.
3. Po nastartovani je konfigurace smazana.

Softwarova metoda

Pro zresetovani switche potfebujeme vymazat jeho konfiguraci. Ta je ulozena v NVRAM v startup-config, plus informace o VLANech je uloZena v souboru
vlan.dat. Mazani mizeme provést n€kolika zpuisoby:

// timto zpusobem smaZeme pouze startovaci konfiguraci
SWITCH#erase startup-config

SWITCH#write erase

// podle typu switche - smaZe startovaci konfiguraci i VLANy
SWITCH#erase nvram:

// kompletni smazani paméti, vcetné& I0S, vé&t3inou toto nechceme!!!
SWITCH#erase flash:

// né&kdy je tfeba rucéné smazat VLANy

SWITCH#delete vlan.dat

// nasledné je tfeba provést restart switche

SWITCH#reload

Pokud se vas systém pfi reloadu zepta, zda chcete ulozit zmény v konfiguraci, musite zvolit ne. Jinak by se aktualni bézici konfigurace ulozila do startovaci.
Password recovery - ztracené heslo

Mize se stat, ze zapomeneme heslo ke switchi a potfebujeme se k nému piihlasit. Pfitom samozfejmé nechceme piijit o aktualni konfiguraci. Nasledujici postup
je pro Catalyst fady 2900, 3500, 3700 (ale mize fungovat i jinde). Potfebujeme mit fyzicky pfistup ke switchi.

Principielné jde o to, Ze:

nastartujeme switch bez startup konfigurace
piihlasime se do privilegovaného médu (bez hesla)
zkopirujeme nasi piivodni konfiguraci do bézici
nastavime heslo

konfiguraci ulozime

Zde je presnéjsi postup:

se switchem se spojime konzolové (sériovym kabelem)
vypojime napajeni ze switche

stiskneme a drzime tlacitko MODE

zapojime napéajeni

switch se zastavi v uvodu bootovani

L S R S

SWITCH:flash_init

SWITCH:load_helper

SWITCH:dir flash: // vypis paméti

SWITCH:rename flash:config.text flash:config.old // pfejmenujeme startovaci konfiguraci
SWITCH:boot // nabootujeme

SWITCH>enable // nastartovali jsme bez hesla a konfigu, privilegovany mdd
SWITCH#rename flash:config.old flash:config.text // pfejmenujeme zpét

SWITCH#copy flash:config.text system:running-config // zkopirujeme do bé&Zici konfigurace (provede se spo
SWITCH#configure terminal

SWITCH (config) #no enable secret // zruSime heslo (ptripadné& i password)

SWITCH (config) #enable secret Cisco // nastavime nové

SWITCH (config) #exit

SWITCH#copy running-config startup-config // uloZime konfiguraci

be

Z bezpecnostniho hlediska mizeme chtit tuto moznost obnovy hesla zakazat. Na novéjsich verzich IOSu je i toto mozné pomoci ptikazu:

Switch (config) #no service password-recovery

Potom, pokud se n€kdo pokusi o postup obnovy hesla, se vymaze pameét.
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