V tomto dile seridlu o Cisco IOSu je pouze soupis zakladnich vlastnosti, které myslim, Ze je dobré nastavit na novém switchi. VétSina
vlastnosti byla popsana v ptedchozich dilech, takze zde jsou uvedeny pouze strucné.

Zacatek konfigurace

Pfipojime switch na napéjeni.

Piipojime se sériovym kabelem do konzolového portu.

Pokud na switchi neexistuje startup-config, tak se zpusti privodce express setup, ten je lepsi vypnout a nastavit vse s dohledem.

Na ¢istém switchi nejsou zadna hesla, takze se miizeme hned dostat do konfigurace.

SWITCH>enable
SWITCH#configure terminal
SWITCH (config) #hostname DS1-3750

// prepnuti do privilegovaného modu
// prepnuti do globdlni konfigurace
// nastaveni jména switche

Nastaveni ¢asu

Nastavime spravny ¢as (kvili logiim apod.), mizeme tak ucinit manualné

SWITCH#clock set 16:26:00 29 nov 2006 // nastaveni Casu

nebo lépe automaticky pomoci NTP serveru, pro tuto konfiguraci existuje fada piikazu, ale hlavni je tento

SWITCH (config) #ntp server 10.0.0.50 // urceni NTP serveru

Jeste je tfeba nastavit spravnou ¢asovou zoénu

SWITCH (config) #clock timezone GMT 1 // nastaveni casové zbny

Cas pro logy a debug

Standardné se ¢asové udaje pro logy a debug zobrazuji jako Cas od startu switche, coz asi vétSinou neni pohodIné, proto je lepsi ptepnout
zobrazeni na normalni ¢as a datum.

SWITCH (config) #service timestamps debug datetime
SWITCH (config) #service timestamps log datetime

Nastaveni hesla pro pristup do privilegovaného modu

SWITCH (config) #enable secret c // heslo (zde c) uloZené pomoci MD5 hashe

Nastaveni IP adresy switche (pro VLAN 1)

Pro pohodIngjsi spravu switche k nému asi budeme chtit ptistupovat po IP (at’ uz pomoci webu, telnetu nebo SSH), proto je tieba nastavit
jeho IP adresu. V optimalngj$im ptipadé vytvoiime VLANYy, nastavime trunky a porty, a do spravcovské VLANy nastavime IP adresu
switche. V ptipade jednodussim, kdy nepouzivime VLANYy nebo pro tivodni nastaveni, vyuzijeme defaultni VLANu 1, do které patii
vSechny porty.

SWITCH (config) #interface vlan 1 // prepneme se do konfigurace

SWITCH (config-if) #ip address 192.168.190.2 255.255.255.0
SWITCH (config-if) #no shutdown

// nastavim IP adresu a podsit
// zapneme rozhranni

roz

V piipadé, ze chceme na switch pfistupovat i z jiného subnetu, musime nastavit adresu brany (aby védél kam zasilat odpovédi).

SWITCH (config) #ip default-gateway 192.168.190.1

// adresa bréany

Nastaveni pFistupu pres telnet, SSH, SNMP



V névaznosti na minuly krok zapneme pfistup pfes telnet ¢i SSH a pokud jej vyuZzivame, tak nastavime SNMP. Bylo popséano v ¢lanku Cisco
10S 5 - komunikace se switchem.

Vypnuti nevyuzivanych sluzeb

Z bezpecnostniho hlediska je dobré vypnout rizné sluzby, které na switchi defaultné bézi, ale my je nechceme vyuzivat. Mezi tyto sluzby
muze pattit HTTP (web server), CDP (Cisco Discovery Protocol), VTP (VLAN Trunking Protocol), a dalsi. Vice o sluzbach na switchi
nékdy priste.

Na zavér - uloZeni konfigurace

Opét zopakuji dilezité upozornéni. Na zavér konfigurace je tieba provedené zmeny ulozit do startup konfigurace, abychom o n¢ pfi restartu
nepfisli.

SWITCH#copy running-config startup-config // uloZit

Destination filename [startup-config]? // dotaz na jméno, stisknéte ENTER
Building configuration...

[OK]




	Cisco IOS 6 - úvodní konfigurace switche
	Začátek konfigurace
	Nastavení času
	Čas pro logy a debug
	Nastavení hesla pro přístup do privilegovaného módu
	Nastavení IP adresy switche (pro VLAN 1)
	Nastavení přístupu přes telnet, SSH, SNMP
	Vypnutí nevyužívaných služeb
	Na závěr - uložení konfigurace


