Trunk Protocol (DTP) a VLAN Trunking Protocol (VTP).

O teorii, moznostech a vyhodach VLAN jsem psal v ¢lanku VLAN - Virtual Local Area Network. Par informaci o konfiguraci VLAN, ve

Cisla VLAN

VLANYy se bézn¢ identifikuji pomoci ¢isla, takze mame naptiklad VLAN 10. Pro jednodusi zapamatovani a orientaci se k nim jesté pfirazuji
jména.

Cisco switche by v poslednich letech mély podporovat tyto ¢iselné rozsahy pro VLANY. Starsi zafizeni nepodporuji ¢isla nad 1005, navic tyto
VLANYy nejsou pienaseny pomoci DTP.

VLANy popis

0a4095 reservované pro systémové pouziti

1 defaultni VLAN, standardné obsahuje vSechny porty, neda se smazat

2-1001 bezny rozsah pro ethernetové VLANy
1002-1005 | specialni defaultni VLANy pro Token Ring a FDDI, nedaji se smazat

1006-4094 | rozsitené VLANYy pro ethernet, nejsou vzdy podporovany

Vytvoreni a pojmenovani VLANy
Konfigurace VLAN je (u nékterych typi switch@) udrzovana v bézici konfiguraci a v souboru vlan.dat.

Novou VLANu vytvorime nasledujicim ptikazem, pokud jiz VLANa existuje, tak se pfepneme do jeji konfigurace.

SWITCH (config) #vlan 10 // vytvoreni/prepnuti do VLAN 10

Nyni jsme v konfiguraci VLANy a mtiizeme nastavit nékolik parametr(, dobré je nastavit jméno VLANYy pro snadnéjsi orientaci.

SWITCH (config-vlan) #name netl // pojmenovani VLANy

Zmény se ulozi pii opusténi konfigurace.

SWITCH (config-vlan) #exit // o Uroven vys

Zrusit VLANu miizeme standardné. Pti zruseni VLANy vsak nedojde k odstranéni vazeb, které na ni existuji (jako zatfazeni portd do
VLANYy).

SWITCH (config) #no vlan 10 // smazé&ni VLANy 10

Pozn.: VLANu vytvorime také tim, kdyz ji pouzijeme na urcitém misté. Napriklad pokud port zaradime do neexistujici
VLANy, tak se tato vytvori.

Nastaveni IP adresy pro VLANu

VLANYy jsou virtualni interfacy, proto s nimi miizeme provadét fadu operaci jako s klasickym interfacem (portem). Jednou z moznosti je
nastaveni IP adresy, tim vlastn¢ nastavime adresu switche v dané VLANE.

SWITCH (config) #interface vlan 10 // prepnuti do konfigurace
SWITCH (config-if) #ip address 192.168.190.1 255.255.255.0 // nastaveni IP adresy
SWITCH (config-if) #no shutdown // nahozenl interfacu

Vyse uvedené informace nejsou piesné. Spravngjsi je fici, Ze pro kazdou VLANu mtzeme vytvotit Switch Virtual Interface (SVI), coz je ten
zminovany virtualni interface. VLANy a SVI vsak existuji nezavisle na sob&. SVI vytvotime prvnim piistupem do n€j a mizeme jej vytvorit i



pro neexistujici VLANu. SVI pracuje na 3. vrstvé ISO/OSI modelu.

SWITCH (config) #interface vlan 15 // vytvoreni SVI

Pro smazani SVI pouzijeme

SWITCH (config) #no interface vlan 15 // smazéani SVI

VLAN 1

Na switchich, které podporuji VLANy, musi existovat alespon jedna VLANa, protoze kazdy port musi byt do néjaké zarazen. Na Cisco
zatizenich je to VLAN 1 a vSechny porty, ve vychozim stavu, jsou do ni zafazeny.

Z bezpecnostniho hlediska je dobré nepouzivat tuto defaultni VLAN 1, nebo ji pouzit pouze pro hostovsky pfistup, a pro vlastni sit’ vytvorit
jiné VLANy.

VLAN 1 nelze smazat a nelze ji ani vypnout, coz je mozné u vSech ostatnich VLAN.

SWITCH (config-vlan) #shutdown // vypnuti VLANy

Piirazeni portu do VLANy

Standardné jsou vSechny porty zafazeny do VLAN 1. Pokud chceme nakonfigurovat piiistupovy port s pevnym zafazenim do VLANy,
postupujeme nasledovné.

SWITCH (config) #interface £0/1 // prepnuti do konfigurace portu
SWITCH (config-if) #switchport mode access // nastaveni portu do pristupového médu
SWITCH (config-if) #switchport access vlan 10 // zafazeni do VLANy 10

Konfigurace Trunku

Aby se zachovala informace o zafazeni do VLANYy, a aby se prendsela data v riznych VLANach mezi switchi, je tfeba mezi nimi ziidit
trunk. Ten se nastavuje na obou stranach, na portu, kterym jsou switche propojeny mezi sebou.

SWITCH (config) #interface £0/1 // prepnuti na spravny port

SWITCH (config-if) #shutdown // doporueno nejprve vypnout port
SWITCH (config-if) #switchport trunk encapsulation dotlqg // zvolim metodu oznacovani

SWITCH (config-if) #switchport trunk allowed vlan 2-200 // které VLANy se prendsi

SWITCH (config-if) #switchport trunk native vlan 10 // ur&eni nativni VLAN

SWITCH (config-if) #switchport mode trunk // nastaveni portu do TRUNK modu
SWITCH (config-if) #switchport nonegotiate // nevyjedndva se trunk protokolem [
SWITCH (config-if) #no shutdown // nahozeni portu

Dynamic Trunk Protocol (DTP)

Dynamic Trunk Protocol (DTP) slouZi pro vyjednavani, zda je dany port trunk. Z bezpecnostniho hlediska se doporucuje tuto moznost
nepouzivat, protoze by néktera stanice mohla vyjednat, Ze se jedna o trunk a pak zachytavat veskerou komunikaci.

Konfigurace DTP se provadi na kazdém portu.

e Pokud nastavime port napevno do pFistupového modu (access), tak neni ovlivnén DTP protokolem.

e Pokud jej nastavime napevno do trunk modu, tak se opét jeho mod nemtize zmenit, ale on vyjednava pomoci DTP, aby se linka
(druha strana) pfepnula do trunku.

e Pokud je port v trunk médu, tak miizeme nastavit, aby negeneroval DTP ramce (a viibec nepouzival DTP).

SWITCH (config-if) #switchport nonegotiate

e Posledni moznosti je nastaveni portu do dynamického médu, kdy aktivné vyuziva DTP.

SWITCH (config-if) #switchport mode dynamic auto // pokud prijde Zzadost, tak se prepne dg
SWITCH (config-if) #switchport mode dynamic desirable // posiléd Zadosti o vytvofeni trunku

=



Nejvhodnéjsi je nastavit piistupové porty napevno do médu access a trunk porty napevno do trunk médu s vypnutym vyjednavanim.

Pro zobrazeni informaci o DTP slouzi piikazy:

SWITCH#show dtp
SWITCH#show dtp interface £0/1

Zobrazeni informaci o VLANach - show prikazy

SWITCH#show vlan // stru¢né info o VLAN a zafazeni portu
SWITCH#show interface vlan 10 // informace o SVI

SWITCH#show running-config vlan // informace o VLAN z bé&Zici konfigurace
SWITCH#show interfaces £f0/1 switchport // informace o portu spolu s VLAN
SWITCH#show interfaces trunk // info o truncich

VTP - VLAN Trunking Protocol

Vétsinou chceme, aby vytvofené VLANYy existovaly v celé siti (nebo v urcité ¢asti, ale ne pouze na jednom switchi). Pro pfenaseni dat

v téchto VLAN4ch mezi switchi se vyuzivaji trunky. Aby se vsak dalo s témito VLANami pracovat, tak musi byt vytvofeny na kazdém
switchi. Pfi mensim poctu switchil (a pokud chceme vétsi dohled), tyto VLANy na kazdém switchi nakonfigurujeme ru¢né (vétSinou to neni
tolik prace). Musime vSak pamatovat pii vytvoreni nové VLANYy ji opét vSude nakonfigurovat.

Druhou moznosti je vyuziti VLAN Trunking Protocol (VTP), coz je L2 protokol, ktery slouzi k prenaseni informaci o VLANech mezi
switchi. VTP spravuje pridavani, mazani a piejmenovani VLAN uvniti VTP domény. VTP doména je tvoiena jednim nebo vice sitovymi
zatizenimi, kterd maji nastaveno stejné jméno domény a jsou propojeny pomoci trunku.

Princip je takovy, ze kazdy switch ve VTP domén¢ mé nastaveny jeden ze tif modt

e server - muze vytvaret a mazat VLANYy, rozesila informace ve VTP doméné

e Kklient - pouze ptijima konfiguraci ze serveru, udrzuje lokélni kopii, kterou nelze ménit

e transparentni - ignoruje VTP, pracuje samostatné, mize vytvaret i mazat VLANy, ale zmény jsou lokalni, mtze preposilat VTP
advertisements

Server pak rozesila (ptes trunky) VTP advertisements kazdych 5 minut nebo pfi zméné v konfiguraci. Server udrzuje konfiguracni revizni
¢islo (configuration revision number), které pii kazdé zmeén¢ zvysi o jedna. Klient pak pii synchronizaci porovnava svoje a prijaté ¢islo.

Nejprve musime vytvotit VTP doménu, téch mize existovat vice a informace se predavaji pouze v ramci domény.

SWITCH (config) #vtp domain domenal

Dale nastavujeme heslo, které¢ musi byt na vSech switchich v domén¢ shodné. Heslo neni uloZeno v running-config. Neni povinné heslo
nastavovat.

SWITCH (config) #vtp password heslo

A jako posledni nastavime, v jakém modu switch operuje

SWITCH (config) #vtp mode server // moznosti server, client, transparent

Existuje 1 n€kolik dalsich nastaveni, naptiklad nastaveni verze VTP (1 nebo 2), kdy vSechny switche v doméné musi mit stejnou verzi.

Muizeme také povolit pruning. V tom pripadé se rozesilaji VTP ramce pouze do trunkt, kde to ma vyznam. Tedy pro ty VLANYy, které jsou
v trunku konfigurovany. Bez pruningu se posild informace po vSech truncich.

SWITCH (config) #vtp pruning

Informace o VTP zjistime pomoci piikazi

SWITCH#show vtp status // z&kladni info o bé&hu VTP na switchi
SWITCH#show vtp counters // statistika VTP pfenost
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