Cisco WLC 1 - centralni rizeni WiFi sité

Pouzivani bezdratovych siti je v dnesni dob¢ zcela bézné a fada firem pokryva signalem celé své prostory. Pokud mame v siti vice
pfistupovych bodii a konfigurujeme je samostatné je to velmi namahavé. Vsechny velké firmy dnes nabizi feSeni pro centralni spravu vSech
AP v siti. Cisco ma feSeni zvané Wireless LAN Controller. Nejen, Ze toto zafizeni umozni provadét konfiguraci a monitoring na jednom
misté, ale nabizi riizné rozsifené sluzby, jako automatické konfigurace sousednich AP nebo webovou autentizaci pro ptipojeni do hostovské
sité.

Poti‘ebné pojmy
WLC - Wireless LAN Controller - slouzi k fizeni APcek, ktera nepracuji v Autonomnim rezimu, ale pomoci LWAP protokolu.

WLAN - Wireless LAN - bezdratova sit’ WiFi identifikovana svym SSID, na jednom AP muze byt vice siti a ty mohou smétovat do riznych

VLAN - Virtual LAN - virtualni sit’, na jedné fyzické siti (rozhranni) mtze byt vétsi pocet virtualnich siti, které jsou od sebe odd€leny.

LWAPP - Lightweight Access Point Protocol - AP, které je v LWAPP médu (jedna se o specidlni verzi IOSu), je fizeno pomoci WLC,
nemuze pracovat samostatné.

Pouziti WLC
Existuji dva zplsoby feSeni bezdratové sité

[ ]
e moznost pripojeni fyzicky (port) nebo virtuaing (VLAN) do rznych siti
e vytvoreni né€kolika WLAN

e autentizaci uzivatelli zaloZenou na webovém formulaii
e fizeni vykonu vysilaci

e sledovani cizich AP v siti (dosahu)
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Interfaces na WLC

Na WLC existuje nekolik fyzickych portii (model 2006 ma 4) a na ty se mapuji virtudlni rozhranni. Zapojeni vypada schématicky nasledné
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VZzdy existuji 3 staticka rozhranni:

e AP-manager - komunikace mezi WLC a jednotlivymi AP¢ky (doporucuje se specialni VLAN)

e Management - rozhranni pro spravu, piistup na webovou a CLI administraci
® Virtual - fesi specialni funkce, neni nikam fyzicky piipojeno

Dale miizeme (a nemusime, pokud vyuZijeme stejnou VLAN jako pro Management a pfipadn€ i pro AP-managera) vytvofit nékolik
dynamickych rozhranni, kterd sméruji do specialnich

nastavenu IP adresu, masku a branu. Mzeme také nastavit DHCP server (ktery se mtze vyuzit pro klienty) a omezit pfistup pomoci Access
Listu. Posledni, co je tieba vzdy nastavit, je pfifazeni k ur¢itému fyzickému portu na WLC. Tim zafidime, Ze toto rozhranni bude

klienty.
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