VLAN - Virtual Local Area Network

VLAN neboli virtualni lokalni sit” je v dnes$ni dobé bézna technologie, ktera pfinasi fadu vyhod. Myslim, Ze vSechny stfedni a vétsi firmy
technologii VLAN pouziva a i pro malé firmy muze byt zajimava. VLANYy slouzi k logickému ¢lenéni sité bez vazby na ¢lenéni fyzické. V
¢lanku se pokousim popsat v§e potiebné k pochopeni toho, co to VLAN je, jaké jsou vyhody a zptisoby nasazeni.

Co je to VLAN

Virtualni LAN slouzi k logickému rozdéleni sité nezavisle na fyzickém uspofadani. MiZzeme tedy nasi sit’ segmentovat na mensi sité
uvnitt fyzické struktury pivodni sité.

Jednoduse fe¢eno pomoci VLAN muzeme dosahnout stejného efektu, jako kdyz mame skupinu zatizeni pfipojenych do jednoho (nékolika
propojenych) switche a druhou skupinu do jiného (jinych) switche. Jsou to dvé nezavislé sité, které spolu nemohou komunikovat (jsou
fyzicky oddéleny). Pomoci VLAN muzeme takovéto dvé sité vytvorit na jednom (nebo nékolika propojenych) switchi.

V praxi samoziejmé Casto potfebujeme komunikaci mezi témito sit¢émi. S VLAN mizeme pracovat stejné jako s normalnimi sitémi. Tedy
pouzit mezi nimi jakykoliv zpisob routovani. Casto se dnes vyuziva L3 switch (switch, ktery funguje na tieti vrstvé OSI) pro inter-VLAN
routing - smérovani mezi VLAN.

Nize uvadim klasicky obrazek, ktery se pouziva pro vysvétleni VLAN. Mame dv¢ patra, na kazdém patie je switch, switche jsou propojeny
pateti s trunkem. Chceme propojit zafizeni do dvou nezavislych skupin (modra - VLAN10 a ¢ervena VLAN20). Pomoci VLAN je to takto
jednoduché. Tradi¢ni technikou bychom museli mit switche oddélené a kazdou skupinu (modrou a ¢ervenou) propojit do jednoho switche,
coz by byl problém, protoze jsou na riiznych patrech.
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Pro podrobné pochopeni VLAN je tieba rozumét zakladim siti a jejich segmentovani (déleni na subnety - podsité).
LAN

Pocéitacova sit’ vznikne ve chvili, kdy dva (nékdy se fika minimalné t¥i) nebo vice pocita¢t propojime dohromady pomoci
telekomunikacniho systému za Géelem sdileni zdroji. V praxi je dnes nejrozsitenési sit” zaloZena na technologii ethernetu a pouziva
protokol TCP/IP. Sit¢ se dale déli podle fady parametri na LAN, WAN, WLAN, MAN apod. V tuto chvili nas zajima lokdlni poéitacova
sit’ - LAN, ktera se vyznacuje tim, ze pocitace jsou propojeny na mensim geografickém uzemi (tedy v ramci firmy, budovy, mistnosti,

atp.).
Subnet

TCP/IP protokol pouziva pro adresovani zatizeni IP adresy. Téchto adres je ur€ity rozsah, ktery se pro praktické pouziti déli na mensi



hierarchické ¢asti, kterym se fika subnety (podsit¢).

Zatizeni mohou piimo komunikovat pouze s dalSimi zafizenimi, ktera jsou ve stejném subnetu. Se zafizenimi z jinych subnetti komunikuji
typicky pies jednu adresu - gateway (branu), ktera provadi routovani.

Oddéleni siti

Jak jsem uvedl vyse, pokud pouzijeme rizné subnety, tak spolu zafizeni nemohou komunikovat. Neni to vSak upIné pravda, rozhodné
nedojde k oddéleni téchto zatizeni. Pokud jsou totiz pfipojena na stejné médium, propojena do stejného hubu (pracuje na 1. vrstvé OSI)
nebo switche (pracuje na 2. vrstvé OSI. Tak komunikace dorazi z jednoho zafizeni na druhé, i kdyz jsou v jiném subnetu. Zatizeni vsak
bude tuto komunikaci ignorovat. Je to proto, Ze hub (posila vSude) ani switch (pouziva MAC adresy) se nediva na IP adresy prochézejici
komunikace. Proto se da tato komunikace zachytavat a odposlouchavat.

Kdezto pouzitim VLAN dojde k tomu, Ze komunikace se posila pouze na porty, které jsou zatazeny do stejné VLANy. Zalezi tedy sice na
softwaru switche, ale da se fict, ze se jedna o fyzické oddéleni. Existuji n¢jaké metody utoky na VLAN (proniknuti do jiné VLAN), ale pfi
dobie nastavené siti by melo byt v§e bezpecné.

Subnety a VLANy

Z vyse uvedeného také plyne to, Ze pro rizné VLANy bychom méli pouzivat rizné subnety. Pokud chceme mezi témito VLANami
routovat, tak je to nutné, stejné jako v pripadé, kdy chceme vyuzit nékteré specialni funkce na switchi.

Pro¢ vznikly VLANy

Technologie VLAN zacala vznikat kolem roku 1995, ale zprvu se jednalo o rizna proprietarni feseni. V praxi se vSak vice rozsitili az pred
nékolika lety a to hlavng ve stfednich a velkych firmach, piestoze jiz delsi dobu existuje standard.

Hlavni dtivody pro¢ vznikly VLAN byly asi tyto:

o seskupovani uZivatelii v siti podle skupin ¢i oddéleni nebo podle sluzeb misto podle fyzického umisténi a odd€leni komunikace
mezi témito skupinami

o snifeni broadcasti v siti, které zacaly byt problémem jiz pfed nékolika lety

o zmenSeni koliznich domén v dobg, kdy se nepouzivaly switche, ale tfeba huby

Idea pro logické seskupovani uzivateld, ktera se uvadi v fadé materiald, a tedy vytvareni VLAN je

e podle organizaclni struktury - pokud je vétSina komunikace v ramci oddéleni, kde jsou vlastni tiskarny, file servery, atd. a mezi
jednotlivymi oddélenimi neni komunikace, pouze par sluzeb (mail) je spole¢nych pro vSechny
e podle sluZeb - do VLAN se seskupuji pracovnici, ktefi vyuzivaji stejné sluzby (acetnictvi, DB, atd.)

Plivodni diivody jiz dnes Casto nejsou aktudlni nebo se z praxe zmeénily nazory. Jak se pouzivaji VLANy dnes, jinak feceno, jaky je jejich
hlavni pfinos, uvadim v dalsi kapitole.

Jaké jsou praktické vyhody VLAN

e sniZeni broadcastii - hlavni vyhodou VLAN je vytvoreni vice, ale mensich, broadcastovych domén. Tedy zlepSeni vykonu sité
snizenim provozu (traffic).

e zjednodusend sprdva - k presunu zatizeni do jiné sité staci ptekonfigurovat zarazeni do VLANYy, tedy spravce konfiguruje SW
(zatazeni do VLAN) a ne HW (fyzické prepojeni)

o zvySeni zabezpeceni - odd€leni komunikace do specialni VLANYy, kam neni jiny pfistup. Toho se dd samoziejmé dosahnout
pouzitim samostatnych switcht, ale ¢asto se toto uvadi jako bonus VLAN.

e oddéleni specidalniho provozu - dnes se pouziva fada provozu, ktery nemusi byt propojen do celé sité, ale presto jej potfebujeme
dostat na riizné mista, navic nechceme, aby nam ovlivitoval bézny provoz. Piikladem je napiiklad IP telefonie, komunikace mezi
AP v centralné fizeném prostfedi, management (zabezpeceni spravcovského piistupu k zatizenim). Napiiklad pro IP telefonii, kde
je pouziti VLAN naprosto bézné, nam staci jedind zasuvka, kam piivedeme VLAN pro telefonii i VLAN s pfistupem do sité a
v telefonu se komunikace rozdéli. Navic VLANy mtzeme pouzit spolu s QoSem pro zaruceni kvality komunikace (obsazeni
pasma).

e snizeni HW - samoziejmé se nam nesnizuje potfebny pocet portl (az na specialni piipady jako IP telefonie), ale tim, Ze mohou byt
rtuzné podsité na stejném switchi, jej miizeme lépe vyuzit (naptiklad pro propojeni tif zatizeni nepotiebujeme specialni switch,
ktery ma minimaln¢ 8 portt).

Jak se zarazuje komunikace do VLAN
Ptitazeni do VLANYy se nastavuje typicky na switchi (pouze v n&jakych specialnich ptipadech ptichazi oznacena komunikace pies trunk

z jiného zafizeni). Na switchich, které podporuji VLANYy, vzdy existuje alespon jedna VLAN. Jedna se o defaultni VLAN ¢islo 1, kterou
neni mozno smazat ¢i vypnout. Pokud nenastavime jinak, tak jsou vSechny porty (tedy veskera komunikace) zarazeny do VLAN 1.

Pro zarazeni komunikace do VLANYy existuji ¢tyti zakladni metody, ale v praxi je nejvice vyuzivana moznost prvni - zatazeni dle portu.

1. podle portu



Port switche je ruéné a napevno zatazen (nakonfigurovan) do urcité VLANy. Veskera komunikace, ktera ptichazi pres tento port, spada
do zadané VLANy. To znamena, ze pokud do portu ptipojime dalsi switch, tak vSechny zatizeni pfipojena k nému budou v jedné VLANE.
Jedna se o nejrychlejsi a nejpouzivanési feSeni. Neni tfeba nic vyhodnocovat pro zatfazeni do VLAN. Definice zatazeni do VLAN je
lokalni na kazdém switchi. Jednoduse se spravuje a je prehledné.

2. podle MAC adresy

Pakety (port) se zafadi do VLANy podle zdrojové MAC adresy. Musime tedy spravovat tabulku se seznamem MAC adres pro kazdé
zatizeni spolu s VLANou. Vyhodou je, Ze se jedna o dynamické zatazeni, takze pokud piepojime zatizeni do jiného portu, automaticky se
zatadi do spravné VLANy. Switch musi vyhledavat v tabulce MAC adres.

Jsou zde dvé moznosti, jak tato metoda mize fungovat. Bud’ se podle MAC adresy prvniho paketu nastavi zafazeni portu do VLANy a
toto nastaveni zlistane, dokud se port nevypne. Nebo se kazdy paket zafazuje samostatné do VLANy podle MAC adresy. Toto feSeni je
velmi naro¢né na vykon.

Cisco ma feSeni zvané VLAN Membership Policy Server (VMPS), pro které je tieba specialni server, ktery spravuje tabulky MAC adres.
Navic se pii této metode zarazuje port do VLANYy, takze pokud je do n&j ptipojeno vice zafizeni (max. 20), musi byt vSechny ve stejné
VLAN.

3. podle protokolu = podle informace z 3. vrstvy

Tato metoda uréuje zarazeni podle protokolu pienaseného paketu. Naptiklad oddélime IP provoz od AppleTalk. Nebo zatazujeme podle IP
adresy €i rozsahu. V praxi neni piili§ rozsifené. Zatizeni musi mit napevno definovanou IP adresu a switch se musi divat do tfeti vrstvy
(normaln¢ funguje na druhé), znamena to zpomaleni.

4. podle autentizace

Ov¢ti se uzivatel nebo zafizeni pomoci protokolu IEEE 802.1x a podle informaci se automaticky umisti do VLANYy. Je to primarné
bezpecnostni metoda, které fidi pristup do sité (NAC), ale po rozsiteni slouzi i pro VLANy. Je to zajimava metoda proto, ze je velmi
univerzalni. Nezalezi ani na fyzickém zafizeni ani na mist¢ zapojeni. RADIUS server, ktery ovéfuje identitu uzivatele, obsahuje také
mapovani uzivatel na VLANy a tuto informaci zasle po Gispésné autentizaci. U této metody je mozné nastaveni, ze v ptipad¢, kdy neni
uzivatel autentizovan, tak je zatazen do specidlni hostovské VLANy.

U Cisco switchti mtize byt port single-host, kdy je mozno pfipojit pouze jedno zafizeni nebo multiple-host, kdy sice mize byt do portu
pripojeno vice zafizeni, ale ve chvili, kdy se prvni autentizuje, tak je port autentizovany (a zafazeny do VLANy) a komunikovat mohou
vSechna zafizeni.

Jak funguje komunikace v ramci VLAN

V praxi mame dvé situace, kdy se pii komunikaci fesi ptislusnost k VLANE. Je to pti komunikaci v ramci jednoho switche nebo pti
komunikaci mezi n¢kolika switchi.

VLANYy na jednom switchi

Pti komunikaci ve VLANach v ramci jednoho switche je to jednoduché. Switch si v operacni paméti udrzuje informace, do které VLANy
patii dana komunikace (port), a v ramci switche povoluje pouze spravné smérovani. V tomto piipadé mame jednotlivé porty zafazeny do
jedné VLANYy a to bud’ staticky, nebo dynamicky, jak bylo fe¢eno vyse (moznosti 2,3,4). Cisco témto portim fika access port (ptistupovy
port).

VLANY meizi vice switchi

Slozit&jsi situace nastava, kdyz chceme, aby se informace o zarfazeni do VLANy neztratila pii pfechodu na jiny switch, tedy abychom

v celé nasi siti mohli vyuzit stejné VLANYy a nezalezelo, do kterého switche je zafizeni pfipojeno. Navic chceme, aby tato metoda
fungovala i mezi switchi riiznych vyrobet. To byl ze zaCatku problém a pouzivali se rtizné metody. Napiiklad, kdyz zarazujeme
komunikaci podle MAC adresy, tak mtizeme tabulku ptifazeni mit na vSech switchich. Cisco vytvofilo svoji metodu ISL, ktera
zapouzdiuje cely paket, ale funguje pouze na Cisco zatizenich. Také miizeme propojit dva access porty na dvou switchich, zatadit je do
stejné VLANYy a pieneseme potiebné informace. To je ale velmi nepraktické.

Nastésti vznikl standard IEEE 802.1q, ktery vyuziva znackovani paketd. Oznacuje se komunikace jen ve chvili, kdy je to tieba. Takze
dokud probiha v ramci jednoho switche a ptipojenych zafizeni, tak se nic neptidava. Teprve, kdyz chceme poslat komunikaci dalsSimu
switchi (¢i podobnému zatizeni), tak ji oznac¢ime. Odchozi komunikace se taguje na portu, kterému se tika #runk port. Tento port prenasi
vice (vybranych) VLAN a aby je mohl odlisit, tak je oznacuje. Spoji dvou trunk portli se fika trunk nebo trunk link.

IEEE 802.1q tagging

Protokolu IEEE 802.1q se tika také trunking protokol nebo dotlq tagging. Jedna se o standardizovanou metodu, kterou podporuji
v§echny moderni switche s podporou VLAN. Funguje na principu tzv. tagovani. Vezmeme originalni paket, jeho hlavicku rozsifime o 4B
informaci, z nichz prvni je znacka, ze se jedna o protokol 802.1q (hodnota 0x8100). Déle nasleduje priorita dle protokolu 802.1p, piiznak,
zda je MAC adresa v kanonickém tvaru a posledni je ¢islo VLANy.



Protoze se zménili data, je tieba piepocitat kontrolni soucet na konci paketu.

Originalni paket

6B 6B 2B 64 az 1500B | 4B

cilova adresa (DA) | zdrojova adresa (SA) | typ nebo délka | data kontrolni soucet (FCS)

Upraveny paket pomoci 802.1q

6B 6B 4B 2B 64 az 1500B | 4B

cilova adresa (DA) | zdrojova adresa (SA) | 802.1q tag | typ nebo délka | data kontrolni soucet (FCS)

Tvar 802.1q tagu

2B 3b 1b 12b
0x8100 priorita (802.1p) | Canonical Format Indicator (CFI) | VLAN ID
Tag Protocol ID (TPID) 2B | Tag Control Information (TCI) 2B

Native VLAN je termin spojeny s protokolem 802.1q. Nastavuje se na trunk portu, u Cisco prvkid musime nativni VLANu vzdy nastavit
a to shodné na obou stranach trunku, ale mizeme nastavit, aby se informace tagovali. Provoz, ktery je zafazen do native VLAN se pfi
prenosu netaguje (ziistava nezménén). Casto se jako native VLAN nastavuje management VLAN. Duisledkem také je, Ze pokud se na
trunk port dostane né&jaky paket, ktery nema tag, tak je zatazen do nativni VLANYy.

Cisco ISL encapsulation

ISL znamena Inter-Switch Link, tedy spoj mezi switchi. Cisco vytvotilo sviij protokol jeste v dob¢, kdy neexistoval standard. ISL ma
vyhodu, ze funguje nejen pro protokol IP, ale i pro jiné. Stejné jako 802.1q podporuje prioritizaci.

Bohuzel se jedna o proprietarni metodu, kterou pouziva pouze Cisco a v dnes$ni dobg ji nalezneme pouze na switchich vyssi fady (tieba
Catalyst 3750). Princip funkce je takovy, Ze se cely paket zabali (encapsulate) do nové hlavicky a kontrolniho souctu. Z toho plyne
nevyhoda, ze se vice zvétSuje komunikace, kazdy paket je o 30B vétsi.

26B 4B

ISL header | encapsulation frame (originalni ramec) | kontrolni soucet (FCS)

Routing mezi VLANy

Tradi¢ni routing vypada tak, Ze mame nékolik oddélenych siti a chceme mezi nimi umoznit néjakou komunikaci. Nésledujici obrazek
predstavuje tfi samostatné switche propojené pomoci routeru. Miize se jednat naptiklad o firemni servery a dvé oddéleni, které k nim
chceme pfipojit, ale nechceme, aby mohla komunikovat mezi sebou.



Pokud vyuzivame VLANy, miZeme se k nim chovat stejné jako k norméalnim podsitim. Na switchi mtizeme jednotlivé VLANy, které
chceme routovat, vyvést do samostatnych access portt a ty ptipojit k routeru.
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To je v§ak zbyte¢né plytvani a vyhodnéjsi je pouzit mezi routrem a switchem trunk. Také miizeme misto klasického routeru vyuzit L3
switch, ktery je rychlejsi.
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U Cisco L3 switchu provedeme inter-VLAN routing jednoduse tak, ze zapneme routovani a na ty VLANYy, které maji mezi sebou
routovat, nastavime IP adresu.



	VLAN - Virtual Local Area Network
	Co je to VLAN
	Proč vznikly VLANy
	Jaké jsou praktické výhody VLAN
	Jak se zařazuje komunikace do VLAN
	Jak funguje komunikace v rámci VLAN
	Routing mezi VLANy


