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tagy: Spamassassin

Tomas Klos predstavuje spolehlivého zabijaka spamu.

Nevyzadana posta (tzv. spam) se stala v posledni dobé vaznym problémem, ktery se dotyka prakticky
kazdého, kdo pouziva ke komunikaci elektronickou poStu. Zaplava nabidek povzbuzujicich prostfedkd,
skvélého softwaru za par korun nebo GzZasnych vyher zna asi kazdy majitel e-mailové adresy. Pocet
takovychto zprav ¢asto nékolikanasobné prevySuje mnozstvi normalni (vyzadané) posty, v pfipadé
firemni komunikace mUze jit i o nékolik tisic zprav denné. Proto vzniklo mnoho zpusobd, jak se spamu
branit.

Open-source antispamovy systém Spamassassin zahrnuje vétSinu téchto metod, ¢imz (spolu se
schopnosti ucit se) dosahuje jeho Uspésnost v odhalovani spamu hodnoty blizici se 100 %.
Spamassassin pouziva systém bodovani podle vysledku jednotlivych &asti testu. Vysledny soucet bod
vede k oznaceni zpravy jako vyzadaneé, ¢i nevyzadané. Pokud je néktera zprava oznacena chybné,
jednoduse Ize Spamassassin "naugit”, jak ma tuto zpravu v budoucnu hodnotit.

Mezi zakladni zplsoby obrany patfi odmitani zprav ze znamych spamerskych server(, kontrola adresy

odesilatele, vyhledavani klicovych slov v pfedmétu a téle zpravy, kontrola formatu (HTML forméatovani,
obrazky, skryty text) a bayesianska analyza.

V soucasné dobé existuje Spamassassin ve verzi 3.0.2 a je mozné si jej stahnout ze stranek projektu.
VétSina hlavnich linuxovych distribuci obsahuje pfedkompilované bali¢ky, které jiz maji vyfeSeny
potfebné zavislosti. Cely systém se sklada z nékolika ¢asti, které pouziva ke svému chodu, mj. démon
spand, klient spant a perlové tfidy Mai | : : SpamAssassi n.

Spamassassin Ize pouzivat i pfimo, pomoci pfikazu spamassassi n. Vzhledem k tomu, Ze se jedna o
perlovy skript, je jeho ¢innost mnohem pomalejSi, nez vyuziti démonu, ktery stale bézi na pozadi a
klientu, ktery s démonem spolupracuje.

Nasazeni na firemni poStovni server

Predpokladejme, ze spravujeme postovni server stfedné velké firmy se 150 e-mailovymi uéty. Mame
funkéni postovni doru¢ovaci systém, nakonfigurovany pro spolupraci s procmailem a nainstalovanu
posledni verzi Spamassassinu véetné spoustéciho skriptu. Nejprve zajistime spousténi démonu po startu
systému:

# chkconfig spand on

pfipadné vytvofime symbolicky link do jednoho z adreséart / et ¢/ rc. d/ (podle typu naSeho systému).

Dale vytvofime databazi pro bayesidnskou analyzu. K tomu potfebujeme minimalné 200 spamu a 200

vyzadanych zprav (&im vice, tim lIépe). Ty ulozime do dvou adresar(, napf ~/ spama ~/ ham Mizeme
pouzit i klasicky unixovy mbox, v tom pfipadé pfikaz spustime s parametrem - mbox a zadame cestu k
mbox souboru. Nejprve nau¢ime Spamassassin, které zpravy obsahuji znaky spamu:

# sa-learn -spam ~/ spant *

Podobné je to v pfipadé vyzadané posty, které se oznacuje jako tzv. ham:
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# sa-learn -ham ~/ ham *

Nyni upravime konfiguraéni soubor | ocal . cf, ktery se nachazi v adresafi /etc/mail/spamassassin.
Zadame cestu k soubortiim s bayesianskou databazi, ktera je uloZzena vzdy v domovském adresafi
uzivatele v podadreséfi ./spamassassin. Jelikoz v naSem pfipadé spoustime Spamassassin pod rootem,
je databaze umisténa v jeho adresafri. (Spamassassin ke svému plnohodnotnému béhu nepotfebuje byt
spoustén pod Uucétem superuzivatele. Pokud jej chcete spustit pod jinym uzivatelem, pouzijte pfi
spousténi démonu spand parametr - u spolu se jménem tohoto uzivatele.)

bayes path /root/.spanmassassi n/ bayes

Spamassassin umi spolupracovat s databazi, coz se hodi hlavné pfi provozu webhostingového nebo
freemailového serveru, kdy uzivatelé pfistupuji ke svym schrankam pomoci webového rozhrani a
nemohou tedy ukladat nastaveni do lokalnich profild. Podrobnosti o moznostech nastaveni
Spamassassinu s vyuzitim databaze najdete v README.

Dalsi zajimavy parametr konfigura¢niho souboru je:
required_hits 5

ktery urcuje, kolik bodd musi zprava minimalné obdrzet, aby byla oznac¢ena jako spam. Diky Upravé
tohoto parametru mizeme toto kritérium zpfisnit, nebo zmirnit. Vychozi hodnota je 5 bodl a z praxe
mohu dolozit, Ze je to hodnota optimalni.

Spustime démon spand:
# /etc/init.d/ spand start

Nyni mame nastaveno vSe podstatné pro rozpoznavani spamu, ale mailovy systém o tom, Ze ma pouzit
spamfilter, zatim nic nevi. Aby se za¢aly doruc¢ované zpravy filtrovat, upravime soubor procmai l rc v
adresari / et c. (Vzhledem k tomu, Ze se jedna o firemni poStu, pro kterou plati globalni pravidla,
pouzijeme pro vSechny uzivatele spole¢ny konfiguraéni soubor procmailu.)

Existuji i jiné moznosti nez pouziti procmailu, napfiklad maildrop nebo AMaViS.

Nejprve zjistime, zda jiz byla na zpraveé kontrola provedena, coZ pozndme podle zapisu v hlavi¢ce
zpravy. Pokud ne, posleme ji klientovi spanc:

: Ohbf w. spanassassi n. | ock

* 1 AX- Spam Checker - Ver si on:

| /usr/bin/spant

Jakmile nam spant zpravu vrati, zkontrolujeme, jak byla ohodnocena. Pokud jako spam, ulozime ji do
urc¢eného adresare, v nasSem prikladu do / var/ spool / mai | / spany:

:0
* AX-Spam Fl ag: YES

/var/ spool / nai | / spany

Jelikoz se nékdy mUze stat, Zze zprava neni ozna¢ena jako spam, protoze celkovy soucet bodl nebyl
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dostadujici, ale podle bayesianské analyzy zprava dostala maximum bodu, coz znamena, Ze se jedna o
nauceny spam, pfesuneme ji rovnéz do archivu:

:0

* A*test s=BAYES 99*

/var/ spool / nai | / spany

ProtoZe zpravy oznacené jako spam nezahazujeme, ale ukladame je do adresare, mazeme (napfiklad
pomoci jednoduchého bashového skriptu) ulozené zpravy prohledavat a v pfipadé nespravného
oznaceni upravit bayesianskou databazi pomoci pfikazu sa- | ear n.

Do spoluprace pfi vytvareni kvalitni databaze spamu lze zapojit vSechny firemni uzivatele. Mizeme
napfiklad vytvofit specialni e-mailovou adresu spam@vasedomena.cz, na kterou budou uZivatelé
preposilat nevyzadanou postu, kterd prosla do jejich mailboxu. Pak sta¢i nastavit cron tak, aby v
pravidelnych intervalech spoustél pfikaz sa- | ear n a ucil se z tohoto mailboxu nové typy spam, coz

muze spravci serveru usetfit spoustu prace.

Pokud Spamassassin zpravu nékterého pfijemce tvrdohlavé oznacuje jako spam, i kdyz jde ve
skutec¢nosti 0 vyzadanou postu, mizeme ji z kontroly vyjmout pomoci parametru whi tel i st _fromv
konfiguraénim souboru | ocal . cf:

whitelist_fromjneno@onena. cz

Takto je mozné vyjmout z kontroly jednu nebo vice adres, nebo zpravy z celé domény:

whitelist_from*@lonena. cz

Pokud chceme zadat vice adres, je mozné zapsat parametr vicekrat na samostatné fadky, nebo adresy
napsat za sebou, oddélené mezerou.
Naopak - pokud chceme jako spam oznagit zpravy z konkrétni adresy nebo domény, i kdyz zrovna

typické znamky spamu nenesou, mizeme pouzit volbu:

bl acklist_from j neno@onena. cz

Moznosti jsou stejné jako u parametru whi t el i st _fr om Ostatni volby a moznosti naleznete v
dokumentaci.

Klasicky spam ale neni jediny neSvar, se kterym si Spamassassin dokaze poradit. Jako vedlejsi produkt
jeho ¢€innosti je i odfiltrovani nékterych typu zprav, kterymi se Sifi viry. V pfipadé virQ jde vlastné rovnéz
0 nevyzadanou postu, a proto také obsahuje nékteré jeji znaky. Je tedy mozné, ze se v archivu
nevyzadané posty objevi zpravy s viry, i kdyz spolu se Spamassassinem bézi na serveru néktery
antivirovy systém. Existuji dvé moznosti, jak se to mlze stat: bud jesté antivirovy systém neobsahoval
aktualizaci, ktera by mu umoznila virus zachytit, nebo je Fetézec kontroly poSty nastaven tak, Ze prvni na
fadu pfichazi Spamassassin, ktery zavirovanou zpravu oznaci jako spam a antivirovy systém se tudiz
vUbec nedostane ke slovu. Kazdopadné diky této pfijemné vlastnosti Spamassassin zvySuje uc¢innost
antivirové ochrany.

Nasazeni na pracovni stanici

Na bé&zné linuxové pracovni stanici se dostavame do odliSné situace. Systém muze vyuzivat vice
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uzivatell, zpravy budou stahovany pfimo z externiho POP nebo IMAP serveru. Bude tedy tfeba vyuzit
schopnosti spoluprace naSeho postovniho klientu se Spamassassinem.

Samozfejmé je mozné provadét stahovani posSty napfiklad fetchmailem a dale postupovat podobné jako
u firemniho poStovniho serveru. Nelze vSak pfedpokladat, Ze pracovni stanici budou vzdy vyuzivat
natolik pokrogili uzivatelé, aby si mohli sami konfigurovat fetchmail a procmail, pfipadné Ze bude vzdy
po ruce nékdo, kdo to provede za né.

Mezi nejvyuzivanéjsi postovni klienty patfi zcela jisté KMail (v prostfedi KDE) a Novell (dfive Ximian)
Evolution (v prostfedi GNOME). Oba tyto majoritni programy ve svych aktualnich verzich podporuji
spolupraci se Spamassassinem pomoci vlastnich filtrd. Princip filtrovani je obdobny, pfichozi zprava se
posle Spamassassinu, ktery ji zkontroluje, oznaci a poSle zpét poStovnimu klientu. Ten se zpravou
nalozi podle vysledku testu, pokud nebyla jako spam oznacena, doruéi ji do inboxu. Pokud jako spam
oznacena byla, provede pfedvolenou akci - bud zpravu vymaze nebo ji ulozi na uréené misto. Nakonec
se spusti sa- | ear n, ktery aktualizuje bayesianskou databazi. Pokud je jako spam oznac¢ena vyzadana
posta, je mozné ji oznadit jako ham, a tim naucit bayesiansky filtr, Ze se v tomto pfipadé jedna o
vyzadany typ zpravy. Stejné tak v opacném pfipadé, kdyZ neni spam oznacen jako nevyzadand zprava.
Z dalSich klientu, které podporuji kontrolu spamu ve spolupraci se Spamassassinem, jmenujme
napfiklad Sylpheed-Claws, tuto funkénost je vSak tfeba nainstalovat jako plugin. Nastaveni a ovladani
filtrd je ve jmenovanych programech natolik intuitivni, Ze neni tfeba je detailné popisovat.

Postovni klient Mozilla Thunderbird pouziva vlastni antispamovy systém, ktery funguje na podobnych
principech jako Spamassassin. Vyuziva rovnéz principu bayesianské analyzy, takze je schopen ugit se,
jeho Uspésnost pfi rozpoznavani nevyzadané posty je velmi vysoka. Je soucasti programu, takze neni
tfeba nic zvlast instalovat. Rovnéz ovladani je jednoduché a intuitivni. Navic je mozné nastavit jej tak,
Ze nikdy nebude povazovat za spam postu zaslanou z adres obsazenych v adresafi, coZ je jakasi
obdoba pouziti whitelistu. Da se také naucit, aby jako spam odfiltrovaval zavirované zpravy.

Instalace Spamassassinu na pracovni stanici je prakticky stejna, jako instalace na poStovni server.
Pokud pUljde o nékterou z rozsifenych desktopovych distribuci, napfiklad Mandrakelinux, staci zadat:

# urpm spand spant
Nainstaluji se vSechny potfebné bali¢ky. Poté zajistime spousténi démonu po startu systému:
# chkconfig spand on

a nakonec jej spustime:

# service spand start

Nyni nam jiz nic nebrani nastavit svuj poStovni klient, zagit u¢it Spamassassin rozpoznavat
nevyzadanou postu, a tim ji definitivné odstranit ze svéta nasi elektronické komunikace.

Odkazy

Stranky projektu

Popis spoluprace Spamassassinu s databazi

Popis konfiguraénich voleb

On-line generator konfiguraéniho souboru Spamassassinu
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