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Pracuji uz dlouhou dobu s Cisco zafizenimi, routery, pixy a dalsi. Mj takovy koniéek je
zkou$et nahrazovat sluzby, ktera Cisco zafizeni poskytuji, Linuxem. Chci se s vami podélit o
své zkusenosti.

Uvod a teorie ipsecu

Pracuji uz dlouhou dobu s Cisco zafizenimi, routery, pixy a dalsi. MJj takovy konicek je zkouset
nahrazovat sluzby, ktera Cisco zarizeni poskytuji, Linuxem. Urcité neni zadny problém spojit dva
cisco routery proti sobé& rliznymi zplsoby, ale spojit proti sobé& zafizeni rliznych vyrobct uz byva
problém. V internetovém prostiedi ¢asto na takovouto nutnost narazite, protoze kazdy z nas si
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nemuze dovolit koupit Cisco router. Pri takovych pracech casto velmi dobre pochopite fungovani
nejriznéjsich technologii i fungovani Linuxu.

O jednu takovou technologii se s vami chci ted’ podélit. Navodd na rozchozeni ipsecu pod
Linuxem jsem Cetl spoustu, ale pomoci Zddného se mi nepodafrilo spojit pres ipsec linuxovy stroj
proti Cisco zafizeni. Urcité to musi jit, protoZe ipsec je standard a uz jsem to i vidél v ¢innosti.
Ovsem vsechny navody spojovaly pouze dva Linuxy proti sobé a vyuzivaly manualni spojeni
ipsecem bez IKE (internet key exchanger) a to mi nevyhovuje. Ipsec je podporovan i ve spousté
dalsich levnych necisco zafizenich a tam byste manualni spojeni ipsecu jen opravdu marné
hledali. TakZe se do toho pustime a nejdfive si povime néco o teorii, co ipsec je a samoziejmé se
zminim i o manualnim spojeni.

Pro Linux existuje spousta programfl, které resi bezpecnou komunikaci. Nékteré se dokonce
honosi, Ze funguji na ipsecovém standardu, ale jejich implementace ipsecu neni plna, a proto se
nemohou spojit s jinymi programy. Program, ktery podporuje standard je dle mého takovy,
ktery vam dovoli sestavit vpn mezi ciscem, linxovym strojem a tfeba Windows. Ano, nedivte se,
i Windows maji implementovan ipsec, psalo ho pro né pfimo Cisco & Jako nejvhodnéjsi, a v
podstaté jediny, se mi pro Linux jevi projekt Openswan. Je to pokracovani projektu Freeswan.
Implementace ipsecu je zde plng, i kdyZ v dokumentaci trochu vazne. A tim se zde budeme
zabyvat.

Teorie ipsecu

Co je to vlastné ipsec? Je to sluzba, kterd umoznuje dvéma zarizenim komunikovat bezpecné,
tedy Sifrované. Co je to ale bezpecné? Bezpecné znamena nejen tak, aby nikdo nevidél obsah
paketd, které posilame, ale také, abychom pfisli na to, Ze se nAm spojeni snazi nékdo rusit a i v
pfipadé, Ze by nékdo Sifrovani prolomil, jsme o tom védéli. Toto vse je v ipsecu
implementovano. Ipsec ma dvé faze svého béhu - Main mod a Quick mod.

V Main modu pracuje IKE, ktery oveéfi obé strany Sifrovaného spojeni a ustanovi prvotni
bezpecnou komunikaci. V této fazi se neprenasi zatim zadna data. Cisco pouziva pro tuto Cast
ISAKMP, Openswan Pluto.

Quick mod se pak jiz pouziva pro samotny pienos dat. U Cisca se to nazyva ipsec, Openswan
Klips.

Existuje jesté jeden maéd, Agressive. Je to zjednodusené spojeni main a quick s trochu ofezanou
bezpeénosti. Tento méd se pouziva pro ptipojeni klientd, ktefi nemaji pevnou IP adresu, tfeba
pfipojeni z dial-upu a podobné. Omezeni bezpecnosti je ale vyvazeno jesté dodatecnou
autorizaci (xauth), ale o tom si povime dale.



Ipsec je jen o matematice. A je nutno si pamatovat jedno zakladni pravidlo: Bezpecna jsou jen
ta &isla, ktera jsem si potvrdil viastnim vypoétem. A proto pfi poéitani kli¢d se skuteéné
vdechny vypocty provadéji duplicitné, na obou stranach. Ono by to jinak ani neslo.

Ipsecové spojeni je pouze bod-bod. Pokud budete mit tfi mista, ktera mezi sebou budete chtit
spojit, vyjdou vam tfi ipsecova spojeni, na kazdé ipsecové brané dvé - metoda spojeni do full
mesh. Dalsi zpUsob, jak spojit tfi mista, je, zvolit si jednu centralu a ostatni mista pFipojit jen do
ni. Vyhodou je jen jeden tunel na pobocce, ale vice na centrale. PoboCky se mezi sebou vidi pres
centralu, ale data tekouci mezi pobockami zatézuji linku centraly 2x - metoda hvézda. Pfi
konstrukci sité si toto musite uvédomit a podle toho zvolit patficnou metodu.

Pro pochopeni funkce ipsecu si musime povédét néco o zakladnich pojmech a parametrech, které
budeme nastavovat:

hash SHA-1 nebo Hash je jednosmérna funkce, kterd ndm z textu nebo Cisla vyrobi Sifru. Timto

MD5 zplsobem se uchovavaji hesla v Linuxu, v zasifrované podobé&. Pfi pfihlaseni se pak
heslo, které zadavate, zahashuje a porovna s uloZzenou hashi. V ipsecu se toto
pouziva pro kontrolu, Ze paket nebyl modifikovan. Po vytvoreni, zaSifrovani paketu
se Cislo jeho velikosti prozene hashi a pfipoji se k paketu. Pfi pfijeti paketu se Cislo
opét kontroluje, tj. velikost paketu se zahashuje a spocitana hash se porovna s

obdrZenou.
DH group Je to velké prvodislo pouzivané pro poditani kli¢d. A skupina nam prozradi, jak
Dieffiel-Hellmanovo |velké to Cislo ma byt, a samozfejmé jak Casové a vykonnostné narocny vypocet to
cislo je. U kazdé skupiny je definovana $ife bitového zakladu.

DH group 2 = 1024 bitd

DH group 5 = 1536 bitd

DH group 14 = 2048 bitl

DH group 15 = 3072 bit{

DH group 16 = 4096 bitd

DH group 17 = 6144 bit{

DH group 18 = 8192 bit{

Skupina 1 neni openswanem podporovana z dtvodu bezpeénosti, &islo je pFilis
malé. A napfiklad Cisca nemaji, krom nejnovéjsich 10S{, podporu vice nez 5. Mize
se vam tedy stat, Ze pfrili§ staré nebo hodné ofezané zafizeni nebude s novym
fungovat.

klice 1. Preshare key - sdileny kli¢ je textovy kli¢, ktery jeo svazan s IP adresami a
pouZiva se pfi obou fazich. Zahrnuje se do vypoctu jak autentizacnich klicu,
tak i Sifrovacich kli¢Q. Je to jedina konstanta ve vypoltech, obé& strany tento
kli¢ musi obsahovat. Generovani je snadné - néco si napiste, kus textu,
pozdrav a nebo jen uhodte do klavesnice. & Ze se vam to zd4 jednoduché a
nejuniverzalnéjsi na rozchozeni.

2. RSA kli¢e jsou dal3im typem kli¢d. Asi je znate z SSH. U nich je trochu
praxi jsem je nikdy nepouzil.

3. Poslednim typem jsou certifikaty od certifikaCni autority. Obé zafizeni se musi
kli¢ neni uloZen v ipsecovém zarizeni. V praxi jsem to vidél v Cinnosti, ale také
nikdy nepouZzil.

DES Sifrovaci algoritmus s délkou kli¢e 56 bitl. Dnes je jiz dost zastaraly, protoze jeho
rozlousknuti pfi dnesnich vykonech poéitaéd trva asi 20 minut. Pokud jej
pouzivAme, méli bychom nastavit zivotnost klice tak na 10 minut. Openswan DES
vibec nepodporuje z divodld malé bezpeénosti.

......

3DES Silngj&i sifra s délkou kli¢e 168 bitl, Sifruje jako DES, ale 3x dv&ma kli¢i. NejdFive
prvnim, pak druhym a na konec zase prvnim. Timto mechanizmem se sice
dostaneme na dnes nerozlousknutelnou dobu, ale vypocetni narocnost je také
trojnasobna. Efektivni délka kli¢e se tak smrskne na 112 bitd.

AES Odlidny algoritmus od DESU s délkou kli¢e 128, 192 nebo 256 bitl. Je mnohem

Vo,




PFS Perfect Forward Secrecy - fika, jestli se v quick médu maji pouzit Cisla
vygenerovana v main médu. Pokud je na yes, Cisla se generuji znovu. Je to
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dnesnich vykonech je zdrzeni nepostfehnutelné.

tunelovaci a Pfi transportu dat se ipsec mize chovat dvéma zpUsoby. Zasifruje datovou &ast a
transportni mod zbytek, IP zahlavi, necha bez zmény, a nebo zasifruje cely paket a prida novému
paketu nové IP zahlavi. Prvni, transportni, méd vyzZzaduje, aby pakety mezi
ipsecovymi zafizenimi mohly chodit i bez Sifrovani. Druhy, tunelovaci méd,
umozZiuje propojit dvé sité s neverejnymi adresami. Rozdil je ve vétsim overheadu
v tunelovacim médu a mohou se pak vyskytnout problémy s fragmentaci paketd.
Na Linuxu jsem se ale s problémy s fragmentaci nesetkal. Na Cisco routerech
problémy s fragmentaci byvaji a tam se to resi tak, Ze se vytvofi gre tunel a Sifruji
se aZ pak gre pakety. Je to nelogické, ale funguje to. = Cisco zafizeni maji pfi
pouziti pfidavnych &ifrovacich modull, VPN akcelerator(, az 5x vétsi vykon pfi
tunelovacim modu. Na to je také tfeba pamatovat.

ip - data

transportni maod

E- ip| data

tunelovaci mod

IKE, ISAKMP, PLUTO

Jak jiz jsem psal vy3e, IKE se stara o pocatecni navazani spojeni a predevsim o autentizaci.
Autentizaci zde rozumime to, Ze pokud chci s nékym, dle konfigura¢niho nastaveni, navazat
spojeni, musim si byt jisty, Ze je to on. A predevsim, Ze nasi pocate¢ni domluvu nikdo nerusil a i
pokud poslouchal, e mu to neni nic platné. Je dileZité si uvédomit, ze musite vytvofit
zabezpe&ené spojeni skrz prostfedi, kde vas muze kdokoliv slySet. Pro lepsi pfedstavu si vemte
mistnost plnou lidi a vy si potfebujete s nékym promluvit tak, aby z vasi komunikace nemohl
nikdo jiny t&zit. Tomu, Ze vas uslysi, bohuzel nemUzeme zabranit.

Main maéd za tcelem navazani spojeni sestavuje spojeni na UDP 500. Port 500 je cilovy i
zdrojovy. N&kde se také mizete setkat s pojmenovanim, Ze je navazan jeden obousmérny tunel,
samotna data pak proudi dvéma jednosmérnymi tunely navazanymi quick médem. To je dano
asymetrickym Sifrovanim ipsecu, zasifrujete jednim kli¢em, ale rozsifrovat musime druhym. U
asymetrické Sifry se kli¢ na zasifrovani neda pouzit na rozsifrovani zpravy.

V ramci main maédu se tedy posila Sest zprav. Vysledkem téchto zprav je autentizace obou stran
a Sifrovaci kli¢ pro posilani prvnich navazovacich zprav quick modu. Nejdrive vysvétlim, jak onen
ifrovaci kli¢ vznikne. Pro zjednodu$eni to ukazu na skute¢né jednoduchém prikladu se
symetrickou $ifrou. Symetricka 3ifra ma jeden kli¢ pro Sifrovani i desifrovani. Pfiklad, ktery
uvadim, je velice jednoduchy, a proto, jestli to bude nékdo zkouset, zapomerite na komplexni
Cisla a také na kalkulacky. To aby vynikla vypocetni i Casova naro¢nost tohoto procesu.

5*2*3=30

Zde jsme si vytvorili kli¢ 30 a pro zjednoduseni si vezméte zpravu napsanou v Cistém textu.
Kazdému znaku pfifadte Cislo, tieba podle ASCII tabulky. Pro zaSifrovani vam staci pricist ke
kazdému Cislu ASCII znaku kli¢ 30 (pokud dojdeme nad 255, skaCeme zpatky na nulu) a vyjde
vam z toho jiz dosti obtizné citelny text. PocitaCe to provadéji tak, Ze kli¢ je binarni sada 1 a 0, a
mezi daty a klicem se provadi logicka funkce XOR. Pokud takto zaSifrovanou textovou zpravu
nékdo dostane a vi, Ze ma od kazdého ASCII znaku zaSifrované zpravy odedist 30, vysledek
dostane pomérné rychle. Pokud je ale kli¢ slozen ze dvou velkych prvocisel, je feseni v
rozumném Case prosté nemozné. A na tomto podobném principu, oviem slozZitéjsi v tom, Ze kliCe
jsou dva, funguje i ipsec.



Kli¢ tedy mame, ale jak jsme se k nému dostali, aniz by to nékdo zjistil, Ze kli¢ je 30, i kdyz
posloucha nasi domluvu? Odpoveéd je pravé v tom nasobeni. PFi sestavovani klice si strana A
vygenerovala Cislo, zde 5. Strana B Cislo 2. Strana A poSle strané B svoje vygenerované Cislo a
strana B udéla pro stranu A to samé. Cislo 3 je v prikladu sdileny kli¢. Obé strany tedy maji
v8echna Cisla a mohou vypocitat danym vzorcem, ktery je vieobecné znam, Sifrovaci kli¢. Asi si
nékdo fekne, Ze to je nesmysl, kdyZ znam vzorec a Ze jsem odposlechl ¢isla 5 a 2, mohu si kli¢
sestavit. To je omyl, nevite tfeti &islo, ze kterého se Sifrovaci kli¢ sklada. TakZze si mizete dat do
hromady 5*2*x=8ifrovaci kli¢, co vam to ale pomUze? | v pfipadé, ze budeme za kli¢ uvazovat
&isla 0-9, ziskame 10 rlznych kli¢d a pomoci nich se musime pokusit zpravu predist. Kolik Gsili a
¢asu nam zabere takto rozsifrovat byt i jedno slovo? Pokud nejste génius, zcela jisté 100x déle,
nez kdybyste kli¢ znali. Zprava mezitim uz tfeba pozbyde platnosti. Dal$im opatfenim, které se
zde implementuje, je, Ze kli¢ plati jen po urcitou dobu nebo Ze plati jen pro preneseni urcitého
objemu dat. Pfi vyméné dat mezi A a B stanovite znovupocitani klice kazdou minutu a nebo 10
slov. Po uplynuti minuty nebo preneseni deseti slov se Sifrovaci kli¢ pocita novy a Cisla z prikladu
5 a 2 se zméni. Pokud byste chtéli zpravu rozsifrovat jako zaskodnik, musite si také dat pozor na
v€asnou zménu klice, jinak by vam zase vychazely nesmysly.

Navic pokud ipsec pojme podezieni, Ze mu doSel poskozeny paket a Ze by mohlo dojit k naruseni
bezpedi obsahu - paket radéji zahodi a iniciuje nové pocitani klice. Pfesto, Ze je nas priklad
matematicky pro prvni tfidu, jiz to tak jednoduché neni, ze?

Jednoduchy pfiklad pro pocitani kli¢e v main médu mame za sebou a ted’ se tedy mdzeme vratit
k oném Sesti zpravam:

1. Pokud chce strana A navazat spojeni, po3le strané B své schopnosti. Tfeba: "Pouziji sdileny
kli¢, hashovaci algoritmus MD5, kryptovaci metodu AES o velikosti kli¢e 128 bitd, pro
generovani ndhodného velkého prvocisla (v pfikladu jsme generovali ¢isla 5 a 2) DH skupinu
5, kli¢ bude platit hodinu nebo bude pro preneseni 100 MB dat." Tento soubor schopnosti se
nazyva policy a zafizeni jich muize poslat vice s rflznymi kombinacemi.

2. Strana B odpovi strané A, jakou policy akceptovala. Policy jde jako Cisty text vyse
zminénym obousmérnym tunelem. Do na3eho pfikladu by se dala zanést jako domluva, jak
velka Cisla budeme generovat a jakou metodou budeme posouvat znaky - Sifrovat.
Vzorecek pro vypocet Sifrovaciho klice je pevné dan standardem.

3. Pfed vyslanim tieti zpravy dojde na zaklad& parametrtd z policy k vygenerovani naseho
velkého prvocisla. Generovani jakéhokoliv ndhodného Cisla je pro pocitac problém, neni na
to stavén, a tak se jako generatory nahodnosti berou rlzné zdroje. Brumy ze zdroje a nebo,
jak jsem nedavno Cetl o spolecnosti Via, z teploty cpu @ Toto Cislo se posle strané B.

4. Strana B také vygeneruje Cislo, ze kterého se Sifrovaci kli¢ pocita, a posle ho strané A.
Upozornuiji, Ze toto je dost zjednoduSeny model, protoZe Cisel se kvlli kontrole a vypoctu
pomoci skutecného vzorecku generuje vice.

5. Pred dal3im paketem se provede vypocet kliCe. Pak se vezmou znama data, vypocitanym
klicem se zasSifruji a poslou strané B. Paket jde stale obousmérnym tunelem, ale uz v
Sifrované podobé.

6. Strana B také spocita kli¢ a posle ho strané A. Zaroven vezme spocitany kli¢ a pokusi se s
nim precist paket poslany ve 5. zpravé od A. Pokud se to povede strané A i B, obé prohlasi
quick méd za Uspésné ukonceny.

Timto se obé strany bezpecné poznaly a vytvorily Sifrovaci kliCe pro pfenos zprav pro druhy
mod.

Jestlize vam navazovani ipsecu selze v této fazi, bude urcité chyba v konfiguraci. Nejjednodussi
zpflsob, jak problém odhalit je zapnout debug. Zde vam jak Openswan tak i Cisco velmi presné
popisi, pfi jaké zpravé doslo k chybé. V debugu totiz pfimo uvidite jednotlivé stavy MM (main
modu).

Jak muze dojit k chybé pfi spojovani? Pokud pouzivate Linux proti Linuxu, tak asi nijak, kdy?z si
date pozor na stejné parametry v konfiguraci. Ale kdy? spojujete zafizeni rlznych vyrobct nebo



platforem, mize nastat problém. Kazdé ipsecové zafizeni ma uréité defaultni parametry, které
nejsou vidét v konfiguraci, a problém muize byt na svété. Proto pro jistotu v3echny parametry
radéji uréete pfimo sami, je 0 mozny problém méné. Openswan ma kupfrikladu defaultné DH
skupinu 5, ale Cisco ma defaultné skupinu 2; nez mi to doslo, chvilku to trvalo.

Jen pro Uplnou predstavu prikladam skutecné vzorecky, které se pouzivaji, i kdyz by asi nékdo
nasel mnohem lepsi. Generovanych proménnych a pocitani je tam opravdu o dost vice. Kazda
faze je oddélena prazdnym radkem. PRF je pseudonahodna funkce, SKYID je pak uz vlastni
Sifrovaci kli¢. Hash na konci je posledni zprava s kontrolou $ifrovani. Index i nebo proména a je
iniciator, index r nebo proména b je responder.
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Pracuji uz dlouhou dobu s Cisco zafizenimi, routery, pixy a dalsi. Mj takovy koniéek je
zkou$et nahrazovat sluzby, ktera Cisco zafizeni poskytuji, Linuxem. Chci se s vami podélit o
své zkusenosti. Druha faze, quick méd, se stara o vypocet vlastniho Sifrovaciho klice
uréeného pro prenos dat. Quick mod posila, jako Main mad, tfi zpravy.

IPSEC, KLIPS

Druha faze, quick méd, se stara o vypocet vlastniho Sifrovaciho klice ur¢eného pro prenos dat.
Quick maéd posila, jako Main méd, tfi zpravy. Zpravy jdou ale jiz pomoci dvou jednosmérnych
Sifrovanych tuneld, Sifrovaci kli¢ pro pfenos téchto zprav je pouzit z 1. faze. Tato ¢ast je vlastné
trochu ofezany Main mod:

1. Posilaji se policy s vygenerovanymi &isly pro druhou fazi. Zde je pro nas dllezity parametr
pfs, viz tabulka pojmd. Prvni paket jde od A do B.

2. Strana B posle sva Cisla a policy strané A.

3. A posle B testovaci data zasifrovana jiz klicem pro prenos dat. Tato zprava se jiz
nepotvrzuje a po ni uZ jedou data.

Quick mad, a pak i samotny pfenos dat, probiha protokolem ESP. To je protokol z rodiny ip a ma
¢islo 50 (jen pro upfesnéni TCP ma Cislo 6, viz /etc/protocols). Tento protokol nema porty, a
proto mGZe byt obéas problém jej propustit natem, ale iptables s tim nema problémy, cisca to
maji aZ od nejnovéjsich iost. Tady mate pfFiklad, jak dostat ipsec skrz iptablesovy firewall (vIPa -
je verejnd ip strany A, pIPb - nevefejna ip strany B atd.):

iptables -t nat -A PREROUTING -i ethO -p 50 -j DNAT --to-destination plPb

iptables -t nat -A PREROUTING -i ethO -p udp --dport 500 -j DNAT --to-destination plPb:500
iptables -A FORWARD -s vliPa -d vIPb -p udp --dport 500 -j ACCEPT

iptables -A FORWARD -s vliPa -d vIPb -p 50 -j ACCEPT

V ptipadé&, Ze nepiekladame a ipsecovy stroj ma vefejnou IP, natovou &asti se vibec
nezabyvame a fetézec FORWARD nahradime fetézcem INPUT. V tomto pfipadé je ethO jako
vefejny interface a sit je za néj maskaradovana. Defaultni politika Fetézce INPUT i FORWARD je
DROP.

NAT-T

Nat traverzal je zpflsob, jak dostat ipsec skrz PAT (port address translation), pokud neméate
moZnost na prekladovém stroji provést staticky nat. Pfikladem PATu je tfeba maskarada.

Ipsec zjistuje pritomnost natu ve fazi Main médu, UDP projde patem bez potiZi. Pokud je nat-t
na zafizeni podporovan (a podpora je zapnuta), je pfi prvni zpravé pripojena hash zdrojové IP
adresy stroje. Na druhé strané se obdrZena hash porovna s nové vytvorenou hashi a pokud se
neshoduji, stoji v cesté nat. Ipsec se pak v druhé fazi pfepina na jiny protokol nez ESP, a to na
UDP 4500, ktery natem projde jiz bez potizi. Openswan podporu nat-t m4, jen se musi zapnout.
Cisca ji maji defaultné zapnutou, zapina se sama podle potfeby.

Program Openswan

V Cisco, nebo jinych zafizenich, je ipsec soucasti I0Su, do Linuxu jej musime dodat. Openswan
sestava ze tfi Casti. Prvni jsou shellové skripty, které usnadnuji spousténi. Jsou bashové a
perlové, i kdyz perl neni pro samotnou funkci nebo kompilaci nutny, a tudiz nemusi byt
nainstalovan. Druha ¢ast jsou binarni programy jako pluto pro sestavovani spojeni. A posledni je



kernelovy modul, ktery provadi vlastni Sifrovani. ProtoZe se o Sifrovani dat staré jadro, je to
velmi vykonné Fedeni. M{j pokusny stroj, P120 na 512kb lince, byl pfi plném vytizeni linky
zatizen zhruba na 10%, coZ se vykonnostné vyrovna Cisco PIXu 506.

Openswan muzete ziskat jako bali¢ek pro svou distribuci, ale pokud pouzivate jiny kernel, nez

ktery je v distribuci, stejné vam to k ni¢emu nebude. Nejjednodussi je program zkompilovat, pro
kompilaci budete potfebovat tyto balicky:

binutils-2.14.90.0.6-i486-1 |iproute2-2.4.7_now_ss020116_try-i386-4
gcc-g++-3.2.3-i486-1 kernel-headers-2.4.22-i386-1
gcc-objc-3.2.3-i486-1 kernel-source-2.4.22-noarch-3
gcc-3.2.3-i486-2 make-3.80-i386-1

glibc-2.3.2-i486-1 m4-1.4-i386-2

gmp-4.1.2-i486-2 perl-5.8.0-i486-5

Seznam bali¢kd je pro Slackware, ale ostatni distribuce to budou mit podobné. Uvadim zde i
balik iproute2, ktery obsahuje program ip. Openswan ho vyuziva pro to, aby po sestaveni
spojeni automaticky naroutoval pfenasenou sit do ipsecového tunelu. Kernel-source mizete
pouzit samoziejmé jiny, neZ mate praveé na stroji spustény, ale verzi kernelu je nutno presné
dodrzet. U zbytku programl jen nesmite kompilovat na vy&3i verzi gcc, ne? pouziva vas systém,
jinak je to ok.

Kompilujeme: make KERNELSRC=/usr/src/linux/ programs nodule pro kernel 2.4 i pro kernel 2.6. Pokud
potifebujeme jen modul, pak samoziejmé vynechame parametr prograns. Pak uz zbyva jen make
install, kernelovy modul musite nakopirovat manualné. Ja jsem modul dal do /1 b/ modul es/ 2. 4. 24/
kernel / crypto/ , nezapomente na depmod -a, neZ modul nahrajete nodprobe i psec. Modul ipsec.o se
nachazi v podadresari modobj, tam, kde mame zdroj openswanu.

Méné zkusenym spravcim doporuduji, aby své stroje méli vzdy postavené na baliécich ptislusné
distribuce. Jednak z dlvodu prehlednosti, ale také bezpecnosti. Pfedstavte si, Ze postavite stroj
jako bezpecnou branu a nechate na ném kompilator i se zdrojovymi kédy. Potencialni Gtocnik,
pokud se do stroje dostane, ma tak k dispozici vedkeré nastroje pro tvorbu vlastnich programi a
nahrazovani pﬁvodm’ch programﬂ. A hackovani linuxovych strojfl je predevsim o tomhle. Proto
urcité pro ostry provoz kompilujte na jiném stroji a openswan instalujte jako bali¢ek. Pro
vytvoreni instalanich bali¢kl existuje spousta programg, tfeba Checkinstall. Ov3em ten si
vytvareni balicku pro openswan vylamal zuby. Co ted? Reseni je jednoduché a zvladne ho kazdy.
VytvoFte si adresar s adresarovou strukturou podle pfilozeného souboru, do adresail nakopirujte
zkompilované programy a bali¢ek vam pak vytvori krasné makepkg. Makepkg je pro Slackware,
ale ostatni distribuce také obsahuji pfisludné nastroje na tvorbu bali¢kd. Mnou vytvoFeny balik
vam také dam k dispozici, moduly pro kernel 2.4.24 a 2.4.22 se po instalaci nakopiruji do homu
roota, odkud je musite jet& podle jadra zkopirovat k ostatnim modulim.

Jestli mate v poradku nainstalovano a zaveden modul ipsecu, mizeme pokrocit dale. Pfikazem

i psec veri fy mUZete otestovat, podle dokumentace k Openswanu, zda v3e v poradku bézi. Testuje
to perlovy skript a myslim, Ze to ani nemusite délat, neni to k nicemu. Test vam bude tfeba fvat
na nepfitomnost rsa kli¢d, zaznamy v DNS a dal3ich. Jenze pro¢ generovat RSA kli¢e, kdy? je
nebudeme pouzivat? Ne, udélame to jednoduseji. Jen si ovérte pres Ismod, Ze mate modul ipsec
zaveden, ifconfig -a VAm musi ukdzat nova rozhrani ipsecO az ipsec4 a vrhneme se rovnou na
konfiguraci. Po nakonfigurovani stai napsat i psec setup start, piipadné stop nebo restart a VPN se
spusti. PFi spust&né VPN si status miZete zkontrolovat piikazem ipsec whack --status, vice pfikazQ
potfebovat nebudete.

Konfigurace VPN

Konfiguraci VPN si ukdZzeme na vzorovém pfikladu. Mame dvé lokality, kde na jedné strané
mame Cisco router, do internetu pripojeny sériovou linkou. Na druhé strané linuxové PC
pripojené pres wifi. Kazda strana ma vlastni pfistup do internetu, potfebujeme je tedy propojit
jen jako dvé LAN.
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Na linuxové strané musime provést konfiguraci ve dvou souborech /etc/ipsec.secrets, kde je KIic.
A /etc/ipsec.conf, kde je konfigurace spojeni.

konfi gurace Linuxu

/etclipsec.secrets
213.211.4.208 194.15.7.21: PSK "abc123"

/etclipsec.conf

config setup
interfaces="i psecO=et h0"
kl i psdebug=none
pl ut odebug=none

conn cisco
type=tunne
aut hby=secret
left=213.211. 4. 208
| ef t subnet =192. 168. 17. 0/ 24
| ef t next hop=213. 211. 4.1
leftid=213.211. 4. 208
right=194.15.7.21
ri ghtsubnet=192. 168. 1. 0/ 24
i ke=3des- nmd5
esp=3des- nd5
keyexchange=i ke
pf s=yes
aut o=start

konfi gurace cisca

crypto isaknmp policy 1
encr 3des
hash nd5
aut hentication pre-share
group 5
crypto i saknp key abc123 address 213.211.4.208 no-xauth
|
|
crypto ipsec transformset MYSET esp-3des esp-nd5- hmac
|

crypto map MYMAP | ocal - address LoopbackO
crypto map MYMAP 1 ipsec-isaknp

set peer 213.211.4.208

set transform set MYSET

set pfs group5

mat ch address 101

|
interface LoopbackO

ip address 194.15.7.21 255. 255. 255. 255
|
interface Serial0

i p unnubered LoopbackO

crypto map MYMAP

|

ip route 0.0.0.0 0.0,0.0 SerialO
|

access-list 101 permt ip 192.168.1.0 0.0.0.255 192.168.17.0 0.0.0. 255

Na tomto si vysvétlime jednotlivé polozky konfigurace. Dalsi polozky, které zde nemame, si
mizete predist v dokumentaci v souboru ipsec.conf. Konfigurace ma dvé sekce, config setup,
ktera je spole¢na pro vdechna spojeni, mizeme ji nazvat globalni. A pak konkrétni ¢ast pro
kazdé spojeni. Kazdé spojeni mize tak mit jiné parametry enkrypce.



interfaces uruje, na kterém interface ipsec visi. Pokud budete mit tunell vice, mdzete tam dat %
defaul troute (interface s defaultni routou) nebo jednotlivé tunely oddélit mezerou i pseco=et ho
i psecl=etho. U cisca je to povéseni cryptomapy na interface, zde serialo.

ki i psdebug a pl utodebug je chovani openswanu z hlediska debugovani. To je uzite¢né pfi
problémech, ale pro prakticky Zivot urcité ne, debug generuje ohromné mnozstvi logl. Ale uréité
doporucuji, aby si kazdy alespon jednou debug zapnul a pak se poradné na log podival, aby
vidél, jak se ipsec spojuje.

nat_traversal parametr zde neni uveden, defaultné je ne. nat_traversal =yes podporu zapne a
zaroven doporucuji pouzit leftid (viz dale).

type=tunnel zapina tunelovaci méd, dali volbou je maéd transport. Vice Fika tabulka na zacatku
¢lanku s popisem terminologie. U cisca je tunelovaci méd vychozi, méni se v transform setu.

authby=secret urcuje, ze autentizace bude provadéna sdilenymi klic¢i. Pozor defaultné je volba na
RSA.

left... aright... jsou parametry pro IP adresy. Neni feCeno, Ze leva strana musi byt lokalni a
prava vzdalena, to proto, aby se stejny konfigura¢ni soubor nechal pouzit na obou stranach VPN,
tedy pokud spojujeme dva openswany. Ktera strana je lokalni, si openswan urci podle
adresovani interfact. Subnet urcuje provoz, ktery se bude kryptovat, u cisca je to access-list
101. Je mozno zadat i poloZku vany, coZ po spojeni ipsecu da defaultni routu do ipsecového
tunelu. Samotny parametr left a right uréuje konce ipsecového tunelu. Id se pouziva predevsim
u natu nebo pokud mame vice interfact, kterymi mdze provoz odchazet. Takto pfesné uréime,
jaka IP se mé pro dany tunel pouzit. Ekvivalent u cisca je crypto map local address. Next hop neni
nutno pouzit.

keyexchange urci, jaka metoda se ma pouzit pro sestaveni tunelu, zde automaticka pomoci ike. U
cisca je to volba ipsec-isakmp v parametru vytvareni cryptomapy.

pfsgroup sice uvedend neni, je pouzita defaultni skupina 5, ale takto ji miZzeme také ménit.
pfsgroup=1024 je tedy skupina2. Tento parametr méni skupinu pro ike i ipsec.

i ke nastavuje policy, nebo-li metodu Sifrovani, dh skupiny a hashovani pro Main maod. U cisca to
vidime v i saknp policy 1. PFipustné hodnoty jsou:

e 3des-md5-modp1536, 3des-md5-modp1024 (zde navic ménime i dh skupinu na 2), 3des-
md5, 3des-md5-96 (96 fika Ze MD5 hash 96-bitova)

e 3des-shal-modp1536, 3des-shal-modpl024

» aes128-shal, aes128-shal-modp1536, aes256-shal-modp1024 (u aesu je jesté nutno urdit
Sifku klice, 3ifky kli¢e jsou uvedeny v tabulce pojmu)

e aes128-md>5, aes128-md5-modpl1536

« laes256-md5 (nafizuje striktni pouziti aes 256 a md5)

esp nastavuje parametry pro quick moéd a pro prenos dat. Hodnoty jsou stejné jako pro ike. U
cisca se tyto parametry nastavuji v crypto mapé.

pfs zapne pfs pro quick maod.

auto, tento parametr bude nahazovat tunel hned po startu ipsecu (ipsec setup start). To budeme
asi také chtit, abychom to nemuseli délat manualné.

keyli fe parametr zde neni uveden, urCuje zivotnost Sifrovaciho kli¢e. Defaultné je 8 h, maximalné
24 h, co? je i defaultni hodnota v ciscu. M&ni se keylife=24h. Security asociation zUstava pfi
znovupocitani klice sestavena, probiha tedy znovu jen quick méd.



ikelifetinme Fikd, jak dlouho bude sestavena security asociation - neboli jak dlouho si zafizeni
budou Véfit, Ze se ovérila. Tato hodnota byva delsi nez zivotnost Sifrovaciho klice.

Timto mame nakonfigurovano, pak staci dat jen i psec setup start a spojeni se nam vytvofi. Po
sestaveni spojeni se nAm objevi novy interface, zde ipsecO. Openswan pomoci programu ip sam
naroutuje sit uvedenou jako subnetlan do tunelu. Linux pFistupuje k interfacu jako k fyzickému,
Ize ho tedy méfFit pfes mrtg nebo iptraf. Restart, tfeba pfi pridani nového tunelu, udélate

pirekvapive i psec setup restart a ipsec zastavite i psec setup stop. Sestavené tunely uvidite ve vypisu
i psec whack --status.
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V druhém prikladu vam ukazu konfiguraci pixu a také konfiguraci slozitéjsi VPN. Linuxové stroje
zde mame tfi a sit ma topologii hvézdy. Stroj Linux1 neni ipsecovy, béZi na ném nat a stroj déla
branu do internetu. Stroj 2 je ipsecova centrala, kon¢i na ném dva tunely. Pix a Linux3 jsou
normalni VPN pobocky.

Linux1

Je brana do internetu, firewalluje a natuje maskaradou. Proto na ném musime udélat prostupy a
preklady. PouZijeme iptables a v konfiguraci bude tohle:

iptables -t nat -A PREROUTING -i ethO -p 50 -j DNAT --to-destination 192.168.17.5

iptables -t nat -A PREROUTING -i ethO -p udp --dport 500 -j DNAT --to-destination 192.168.17.5:500
iptables -A FORWARD -s 194.15.7.21 -d 213.211.4.208 -p udp --dport 500 -j ACCEPT

iptables -A FORWARD -s 194.15.7.21 -d 213.211.4.208 -p 50 -j ACCEPT

iptables -A FORWARD -s 194.15.7.25 -d 213.211.4.208 -p udp --dport 500 -j ACCEPT

iptables -A FORWARD -s 194.15.7.25 -d 213.211.4.208 -p 50 -j ACCEPT

route add -net 192.168.1.0/24 gw 192.168.17.5

route add -net 192.168.2.0/24 gw 192.168.17.5

Linux2
Na tomto stroji nesmite zapomenout zapnout routovani (echo 1 > /proc/sys/net/ipv4/ip_forward).

/etclipsec.secrets
213.211.4.208 194.15.7.21: PSK "ajipl $%A*773j HU"
213.211. 4.208 194.15.7.25: PSK "prilis_zluty_kun"

/etclipsec.conf

config setup
interfaces=%lefaul troute
kl i psdebug=none
pl ut odebug=none

conn Linux3
type=tunne
aut hby=secr et
left=192.168.17.5
| ef t subnet =192. 168. 17. 0/ 24
| ef t next hop=192. 168.17. 1
leftid=213.211. 4. 208
right=194.15.7.21
ri ght subnet =192. 168. 1. 0/ 24
i ke=aes256- nd5
esp=aes256- nd5
keyexchange=i ke
pf s=yes
aut o=start



conn pix
type=tunne
aut hby=secr et
left=192.168.17.5
| ef t subnet =192. 168. 17. 0/ 24
| ef t next hop=192. 168.17. 1
leftid=213.211. 4. 208
right=194.15.7. 25
ri ght subnet =192. 168. 2. 0/ 24
i ke=3des- nd5
esp=3des- nd5
keyexchange=i ke
pfs=yes
aut o=start

Linux3

/etclipsec.secrets
213.211.4.208 194.15.7.21: PSK "ajipl $%A*773j HU"

/etclipsec.conf

config setup
interfaces=%lefaul troute
kl i psdebug=none
pl ut odebug=none

conn Linux3
type=tunne
aut hby=secret
| eft=192.168.17.5
| ef t subnet =192. 168. 17. 0/ 24
| ef t next hop=192. 168.17. 1
leftid=213.211. 4. 208
right=194.15.7.21
ri ght subnet =192. 168. 1. 0/ 24
i ke=aes256- nd5
esp=aes256- nd5
keyexchange=i ke
pf s=yes
aut o=start

PIX

X Version 6.3(4)

interface ethernet0 auto

interface ethernetl auto

nanei f ethernetO outside security0
nanei f ethernetl inside securityl00
host nane pi x

domai n- name openswan. cz

clock timezone CET 1

fixup protocol dns maxi mumlength 512
fixup protocol ftp 21

fixup protocol h323 h225 1720

fixup protocol h323 ras 1718-1719
fixup protocol http 80

fixup protocol rsh 514

fixup protocol rtsp 554

fixup protocol sip 5060

fixup protocol sip udp 5060

fixup protocol skinny 2000

fixup protocol sntp 25

fixup protocol sqlnet 1521

access-list inside permit ip any any
access-list inside pernmit icnp any any
access-list nonat permt ip 192.168.2.0 255.255.255.0 192.168.17.0 255.255.255.0
access-list ven permt ip 192.168.2.0 255.255.255.0 192.168.17.0 255.255.255.0
pager lines 24

| oggi ng on

| oggi ng tinmestanp

| oggi ng consol e war ni ngs

I oggi ng buffered debuggi ng



icnp permit any outside

icnp permit any inside

ntu outside 1500

ntu inside 1500

i p address outside 194.15.7.25 255. 255, 255. 128
ip address inside 192.168.2.1 255.255.255.0
ip audit info action alarm

ip audit attack action alarm

pdm hi story enable

arp timeout 14400

gl obal (outside) 1 interface

nat (inside) O access-list nonat

nat (inside) 1 192.168.2.0 255.255.255.0 0 0
route outside 0.0.0.0 0.0.0.0 194.15.7.1 1
timeout xlate 3:00:00

ti meout conn 1:00:00 hal f-closed 0:10: 00 udp 0:02:00 rpc 0:10: 00 h225 1:00: 00
ti meout h323 0:05:00 ngcp 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absolute

aaa- server TACACS+ protocol tacacs+

aaa- server TACACS+ mex-failed-attenpts 3
aaa-server TACACS+ deadtinme 10

aaa- server RADIUS protocol radius

aaa-server RADIUS max-failed-attenpts 3
aaa-server RADIUS deadtinme 10

aaa- server LOCAL protocol |oca

ntp server 195.113.144.201 source outside

no snnp-server |ocation

no snnp-server contact

snnp-server community public

no snnp-server enable traps

f1l oodguard enabl e

sysopt connection permt-ipsec

crypto ipsec transformset MYSET esp-3des esp-nd5- hmac
crypto map mapa 1 ipsec-isaknp

crypto map mapa 1 match address ven

crypto map mapa 1 set peer 213.211.4.208
crypto map mapa 1 set transform set MYSET
crypto map mapa interface outside

i saknp enabl e outside

i saknmp key ******** address 213.211.4.208 netnmask 255.255. 255. 255 no- xauth
i saknp identity address

i saknp policy 1 authentication pre-share

i saknmp policy 1 encryption 3des

i sakmp policy 1 hash nmd5

i sakmp policy 1 group 5

i saknmp policy 1 lifetime 86400

tel net timeout 5

ssh 213.211. 4.208 255. 255. 255. 255 out si de
ssh timeout 60

consol e tinmeout O

term nal width 80

Jak vidite, je to stale variace na jedno téma. Jen si musite dat pozor na spravné napsané adresy,
v tom mnozstvi se Clovék snadno uklepne, a také na zapnuté routovani. Sestavené tunely
doporucuji testovat pingem a sledovat pfi tom na jednotlivych routerech, jaké protokoly z nich
lezou. Ipsec miZete mit sice spojeny, ale chybou v routovani vam mGzou data téci mimo tunel.
Vim o ¢em mluvim, také se mi to uz stalo.

X-auth

Toto je pouZiti ipsecu v pfipadé, Ze jedna ze stran nema pevné danou IP adresu. Ipsec je na
pevnych IP zaloZzen a pokud se jedna strana s ip méni, nebude fungovat. Toto je béZzné pfi
pfipojeni dial-upem, ADSL bez pevné IP nebo u mobilniho pfipojeni. U tohoto zpUsobu ipsecu se
zapina misto main maédu agressive mod. Ten ma jen tfi pakety jako quick, ale pouziva jesté dalsi
autentizaci uzivatele jménem a heslem. Pre-share kli¢ je nahrazen VPN skupinou s heslem.
Klient ma nakonfigurovanou pevnou IP VPN serveru a svou IP dynamicky pridélovanou. Sever
ma& svou pevnou a misto klientskych mé nuly, které znamenaji jakoukoliv IP.

X-auth jsem s openswanem nezkousel, ani proti Ciscu. Existuje totiz mnoho VPN programd,
které mi prijdou vyredeny pro tento Ucel I1épe. Je to predeviim OpenVPN, které ma klienty i pro
ostatni OS. No a samozifejmé Cisco, které své VPN klienty ma také pro vSechny OS. Jejich



instalace i v Linuxu je snadna a fungovani bezproblémové. Pokud nékdo tento typ VPN od Cisca
pouziva, klienta si mize stahnout zdarma, takZe neni co Fesit. A na OpenVPN bylo jiz vydano
dost navodl v ¢esting, ale i jejich dokumentace je skuteéné jednoducha a popsana krok za
krokem. OpenVPN sice nefunguje na principu ipsecu, ale na SSL Sifrovani. Z hlediska fungovani
je to upiné jedno.

Tento zpUsob nasazeni VPN je oproti pevném spojeni dvou lokalit z bezpeénostnich dtvod{ dost
omezené, protoze neumi prenaset routované sité, které jsou za klientem. TakZe jestlize budete
chtit propojit dvé lokality, musite pouzit zplsob nastinény vyse. Cisco VPN klient prost& neumi
do Sifrovaného kanalu nic jiného nez komunikaci od klienta a OpenVPN zase neumi u spojeni
peer2peer vice nez jeden tunel. Pfestoze jsem Openswan takto nezkous$el, popidu jak se takové
spojeni konfiguruje podle toho, co jsem vycetl z dokumentace:

1. Pro autorizaci je vyuzivan unixovy PAM model, takZze ho musite mit nainstalovany. Na webu
Openswanu je to také popsano krok za krokem. Nebo Ize pouZzit systém htpasswd.

2. Pak editujete Makefile.inc a date poloZku USE_XAUTH na true. Pro pam jesté musite zapnout
USE_XAUTHPAM, ale pak uz normalné kompilujete a instalujete.

3. Po kompilaci pfidate novy modul contrib/pam d/pluto do /etc/pam d/ a pro x-auth budou
vyuzivana unixova hesla. Nebo si vytvorite souborsetc/ipsec. d/ passwd S syntaxi
user name: hesl o: connecti on_nane.

4. Na serverové strané vykonfigurujete:

/etclipsec.secrets
0.0.0.0 1.2.3.4 : PSK "heslo vpn skupiny"

/etclipsec.conf
| ef t xaut hserver =yes
ri ght xaut hcli ent =yes

Logicky ip 1.2.3.4 je jen ukazkova IP serveru, nuly v druhé IP znamenaji vSechny IP. Levou
a pravou stranu v ipsec.conf Ize samozifejmé prohodit podle vasich potfeb. Z ipsec.conf je to
jen kratka ukazka, samozirejmé chybi kryptovaci metody atd. Ale to jsme si uz ukazali
predtim.

5. Na strané klienta je konfigurace podobna:

/etclipsec.secrets
@r oupnane 1.2.3.4 : PSK "heslo vpn skupiny"

/etclipsec.conf

conn nyclient
| ef t =%@efaul troute
I efti d=@r oupnane
| ef t xaut hcl i ent =yes
right=1.2.3.4
ri ghtsubnet=192. 168. 1. 0/ 24
ri ght xaut hserver =yes
aut hby=secr et
aut o=add

Ipsec pak startujeme naprosto normainé. Je zde rozdil v tom, Ze server se nepokousi
aktivné spojit s klientem jako v pripadé peer2peer, ale ¢eka na néj. Pfi nastartovani ipsecu
na klientovi se klient zacne spojovat se serverem a vyzada si od uzivatele jmého a heslo.
V3iméte si, Ze v konfiguraci ipsecu nikde nefiguruji uzivatelska jména a hesla, to, co zde
mame, je jen VPN skupina s heslem, které nahrazuje pre-share kli¢. Uzivatelska hesla jsou
pravé zcela oddélena od vlastni VPN a Casto byvaji ovéfovana radiusem atd., tedy ovladana
zcela vzdalené mimo vlastni VPN.

A to je vSe pratelé. Doufam, Ze tyto informace vyuzijete a Ze vam vas$e vpn sité na Linuxu budou
fungovat spolehlivé.
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